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Redaktgrernes forord
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en vesentlig del af Center for Militere Studiers forskningsbaserede
myndighedsbetjening for Forsvarsministeriet og de politiske partier bag
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i forbindelse med udgivelsesrekken omfattet af Kobenhavns Universi-
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Resumé og anbefalinger

Anvendelsen af autonome vibensystemer og kunstig intelligens bliver
stadig mere almindelig pa den moderne kampplads og bringer nye, re-
volutionerende militere muligheder med sig. Men de giver samtidig an-
ledning til en rakke vanskelige udfordringer i forhold til overholdelse af
den humanitere folkeret. Selvom den folkeretlige debat om autonome
vabensystemer forst og fremmest har drejet sig om de udfordringer, der
knytter sig til anvendelsen af autonome vibensystemer (navnlig sporgs-
mélet om deres evne til at operere i overensstemmelse med distinkti-
ons- og proportionalitetsprincippet), star det efterhdnden klare, at de
ogsé rejser vesentlige udfordringer i forhold til gennemforelsen af vi-
benscreeninger i henhold til art. 36 i tillegsprotokol 1 til Geneve-kon-
ventionerne og international sedvaneret.

Pa baggrund af en grundig redegorelse for de tekniske aspekter af
autonomi i vibensystemer og de forskellige formelle og indholdsmassi-
ge krav til den danske vabenscreeningsprocedure identificerer rapporten
en rekke nye screeningsmessige udfordringer, der vil opsta som folge af
autonome vibensystemers evne til at valge og engagere mél uden behov
for menneskelig indblanding, og den komplekse teknologi, der mulig-
gor dette. Udfordringerne har betydning for bade rammerne og indhol-
det af vabenscreeningen og vil formentlig krave lobende revisioner og
tilpasninger af den danske screeningsproces, hvis den skal kunne sikre
tyldestgorende folkeretlige vurderinger af nye vabentyper fremadrettet.
Rapporten peger pé, at den storste udfordring formentlig bliver det be-
tydeligt foregede behov for at gennemfore omfattende test- og evalu-
eringsforlob, hvilket sammen med systemernes stigende tekniske kom-
pleksitet vil medvirke til, at eftersporgslen pé hejt specialiseret personel
ogbehovet for en agil og interdiscipliner screeningsproces vil stige. End-
videre star det klart, at det @ndrede forhold mellem operator og vaben-
system, der folger af delegationen af kritiske funktioner til computere,
vil kraeve, at kredsen af screeningskriterier udvides til ogsa at omfatte de



Resumé og anbefalinger

folkeretlige targeting-regler og ikke mindst mulighederne for at udeve
effektiv menneskelig kontrol og demmekraft med systemernes valg og
engagering af mal.

Det anbefales pa den baggrund,

* at den organisatoriske forankring og organisering af vabenscreenin-
ger i Danmark evalueres,

* at der ctableres en sarlig screeningsprocedure for autonome viben-
systemer med henblik pa at sikre serlig opmerksomhed pa disse va-
bensystemer,

e at Forsvarets egen ekspertise inden for test og evaluering styrkes grad-
vist, samt

 at man indleder et samarbejde med forsvarsindustrien og styrker det
regionale og internationale samarbejde om vébenscreeninger.
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Abstract and Recommendations

Autonomous weapons systems and artificial intelligence are becoming
increasingly commonplace on modern battlefields. However, these sys-
tems raise a host of unresolved challenges in relation to compliance with
the law of armed conflict. Although the legal debate about autonomous
weapons systems has primarily evolved around the challenges related
to their use — not least their alleged lack of ability to comply with the
principles of distinction and proportionality — it is becoming increas-
ingly clear that they also pose a number of challenges to the conduct
of legal reviews under art. 36 of Additional Protocol 1 to the Geneva
Conventions and customary international law. Based on a thorough re-
view of the technical aspects of autonomy in weapons systems and the
various formal and material requirements to the Danish weapons review
procedure, the report identifies a number of challenges that are unique
to the conduct of reviews of autonomous weapons systems due to their
ability to select and engage targets without the need for human input
after activation as well as the complex technology that enables these
functions. It becomes apparent that these challenges relate to almost all
aspects of weapons reviews and raise a need to reconsider and adjust the
review process in order to ensure that it remains effective and sufficient
to fulfil the goal of preventing unlawful weapons systems from entering
the battlefield.

Perhaps most importantly, the lack of foreseeability, explainability
and transparency of autonomous weapons (particularly Al-enabled au-
tonomous weapons systems) significantly increases the need for compre-
hensive test and evaluation procedures and mechanisms for monitoring
changes in the system due to self-learning and adaption processes. This
will not only be costly and time consuming, the increasing technical
complexity of autonomous weapons will also raise a considerable need
for education and training of specialised personnel.

11



Abstract and Recommendations
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The report further concludes that the delegation of critical functions
to the weapons system is a factor that will have significant impact on
legal reviews as it triggers a need to consider targeting rules and not least
mechanisms for ensuring effective and sufficient exercise of human con-
trol with the choice and engagement of targets as part of the review.

On the basis of the challenges identified, the report puts forward a
number of recommendations aimed at preparing the Danish review pro-
cedure and the responsible authorities for the incremental, yet substan-
tial, changes that will materialize as Al-enabled technologies mature and
find their way into a growing number of weapons systems.

Firstly, the report recommends a revision of the organisational struc-
ture and composition of the review mechanism in order to substanti-
ate the development and maintenance of the required level of expertise
and enable smooth access to and inclusion of all relevant knowledge and
categories of specialised personnel, including legal, technical, medical,
environmental and operational experts.

Secondly, the report recommends the establishment of a separate,
enhanced review procedure for autonomous weapons in order to ensure
that all new weapons systems capable of selecting and engaging targets
without the need for human intervention are subjected to particularly
careful scrutiny from the onset of the review process regardless the de-
gree of autonomy of the system.

Thirdly, it is recommended that significant resources are allocated to
test and evaluation efforts as this area will be crucial to effective weapons
reviews in the future. This includes training and education of personnel
as well as development of test and evaluation procedures and facilities.

Fourthly, itis recommended that the relevant Danish authorities, par-
ticular the Danish Logistic and Acquisitions Organisation, The Defence
Command and the Ministry of Defence, initiate a focused dialogue with
the defence industry in order to explore possibilities for cooperation in
relation to test and evaluation of autonomous weapons systems.

Lastly, the report recommends strengthening of regional and inter-
national cooperation in the area of legal reviews of autonomous weap-
ons systems through dialogue and engagement in research projects and
partnerships.









Indledning

“In short, all predictions agree that if man does not master technology, bur
allows it to master him, he will be destroyed by technology.”*

Denne alvorstunge kommentar knytter Den Internationale Rode Kors
Komité til staternes forpligtelse til at screene alle nye viben for at sikre,
at de kan anvendes inden for rammerne af den humanitare folkeret. Den
dramatiske tone til trods beskriver citatet ganske pracist, hvorfor man i
sin tid ansa det for nedvendigt at indfere vibenscreeningsforpligtelsen
iart. 36 i tillegsprotokol 1 af 1977 til Genéve-konventionerne af 1949.>
Den hastige (militer)teknologiske udvikling métte tojles for at forhin-
dre, at teknologien forer til — om ikke total udslettelse af menneskehe-
den - si i hvert fald frygtlige humanitaere konsekvenser af uoverskuelige
dimensioner.

Danmark blev med sin tiltredelse af tillegsprotokollen i 1982 den
19. stat i verden, som forpligtede sig til at gennemfore en folkeretlig vur-
dering af alle nyanskaffelser pa alle vabenomrader. Under overskriften
Nye viben har den danske oversattelse af art. 36 folgende ordlyd:

*Ved udforskningen, udviklingen, erbvervelsen eller valget af et nyt vi-
ben og af metoder eller midler i krigsforelse er en Hoj Kontraherende
Part forpligtet til at fastsla, hvorvidt dets anvendelse under visse eller

1. Pictet 1987, para 1476.
2. Tillegsprotokol til Geneve-konventionerne af 12. august 1949 vedrerende beskyttelsen af
ofre i internationale vebnede konflikter (TP1).

15



1. Indledning

alle omstandigheder er forbudt i henhold til denne Protokol eller af an-
dre folkeretlige regler, geldende for den Hoje Kontraherende Part.”

Formalet med bestemmelsen er at forhindre eller begrense anvendelsen
af viben, der i alle eller nogle situationer vil vare i strid med folkeretten,
ved at underkaste dem en folkeretlig vurdering allerede i forbindelse med
udvikling eller anskaffelse.’

Efter en del &rs relativt hengemt eksistens er vibenscreeningsforplig-
telsen nu blevet genstand for omfattende interesse. Det skyldes forst og
fremmest de seneste artiers eksponentielle teknologiske udvikling — ikke
mindst pé det digitale omride — der har skabt helt nye militere mulig-
heder. Flere stater anvender ubemandede og stadigt mere intelligente vé-
bensystemer, og cyberspace er blevet en ny arena for staters militere akti-
viteter. Dette har betydet, at interessen for de folkeretlige regler om nye
vaben og vibensystemer er blusset kraftigt op bade blandt stater og i den
akademiske verden. Den eksplosive teknologiske udvikling har imidler-
tid blotlagt en betydelig kloft mellem det teknologiske udviklingstempo
og de langstrakte bureaukratiske processer, der kendetegner udviklingen
af nye folkeretlige regler. Nye konflikter og vabenteknologier har saledes
med ganske fa undtagelser udviklet sig hurtigere end folkeretten, som
derfor nogle gange beskyldes for at vare "one war behind”* Det faktum,
at store dele af den folkeretlige vibenregulering er af ldre dato, ogat fol-
keretten i alt overvejende grad er reaktiv og derfor halter bagefter den tek-
nologiske udvikling, er imidlertid ikke ensbetydende med, at nye tekno-
logier opstér i et fuldstendig ureguleret folkeretligt vakuum. Autonome
vabensystemer ogandre nye vibentyper, der endnu ikke er omfattet af en
vabenspecifik traktat eller traktatbestemmelse, er nemlig omfattet af en
rekke sedvaneretlige principper og regler, der — med Den Internationale
Domstols® ord — finder anvendelse pi alle vibentyper, bade fortidens,
nutidens og fremtidens.® For s vidt angar autonome vabensystemer har
en lang reekke stater i FN’s Ekspertgruppe om Autonome Vabensystemer
(UN GGE LAWY) tilsluttet sig Domstolens udtalelse og understreget,

ICRC 2006, s. 4.

Sassoli et al. 2011, kapitel 4, s. 1.

The International Court of Justice (ICJ).

Advisory Opinion on the Legality of the Threat or use of Nuclear Weapons, IC] 1996, para
86.

[N
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1. Indledning

at ogsé art. 36 finder anvendelse pa autonome vabensystemer.” Det har
faet savel stater som internationale organisationer, civilsamfundet og fol-
keretseksperter til at rette blikket mod staters forpligtelse til at gennem-
fore vabenscreeninger af nye viben. Sa lenge autonome vibensystemer
ikke er underlagt traktatbaserede forbud eller begrensninger, betragtes
vabenscreeningsforpligtelsen af mange som det bedste bud pé, hvordan
det internationale samfund undgar, at ulovlige autonome vibensystemer
finder vej til verdens fysiske og digitale slagmarker.® Blandt andre USA
har ved flere lejligheder understreget vigtigheden af vibenscreeninger i
forhold til at sikre, at nye vibentyper kan anvendes inden for rammerne
af den humanitere folkeret, og foreslaet udvikling af felles besz practices
pa omradet.” Dette forslag er efterfolgende blevet et serskilt opmerk-
somhedspunkt i UN GGE LAWS, der forventes at ville kaste yderligere
lys over mulighederne for at udvikle felles guidelines pd omridet."

I takt med den ogede opmarksomhed omkring vibenscreeningernes
rolle i forhold til autonome vibensystemer er det imidlertid blevet stadig
mere klart, at de serlige karakteristika, der kendetegner denne type af vé-
bensystemer, udfordrer gennemforelsen af vibenscreeninger betydeligt.
Serligt systemernes stigende kompleksitet og @ndringerne i menneskets
rolle i beslutninger om liv og ded rejser helt nye sporgsmal om, hvordan
cksisterende folkeret finder anvendelse pé nye teknologier, og hvordan vi
kan indrette vibenscreeningen med henblik pa at sikre fyldestgorende
implementering af art. 36 fremadrettet. Det er disse serlige sporgsmal og
udfordringer, som denne rapport vil kaste lys over.

UN GGE LAWS 2018, para 1.

Boulanin & Verbruggen 20174, s.1; Poitras 2018, s. 467.
Meier 2016, s. 123.

0. UN GGE LAWS 2019, pke. 18 (c).

= 0o %0 N
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Baggrund og retlig ramme

Reguleringen af vaben er en helt central del af den humanitare folkeret
og herer til blandt folkerettens @ldste regler. Man kan séledes finde ek-
sempler pa begrensninger i vabenvalg helt tilbage til oldtiden." Siden
den tidligste folkeretlige vibentraktat, Skt. Petersborg Deklarationen
fra 1868, har antallet af traktater, der enten begranser eller forbyder
anvendelsen af specifikke vabentyper (specifik regulering), veret stot
stigende. Regelvarket omfatter pa nuverende tidspunkt 15 forskellige
vabentyper,” herunder kemiske viben, biologiske viben, personelminer
og klyngeammunition.'*

Sidelobende med de vabenspecifikke traktater har der gennem tiden
udviklet sig en rekke sedvaneretlige forbud mod forskellige viben og
ikke mindst tre generelle vibenprincipper. I modsatning til de vaben-
specifikke traktater og regler er disse generelle principper ikke rettet mod
bestemte vibentyper, men derimod mod viben med narmere definerede
effekter.

Alle de traktatfestede og sedvaneretlige regler danner tilsammen et
efterhinden finmasket folkeretligt net, der i teorien burde vere tilstraek-
keligt til at begranse parternes valg af midler og metoder til vaben, der
er forenelige med principperne om distinktion og humanitet. Men alle-

11.  Boothby 2016, s. 9.

12.  Deklaration af 11. december 1868 om minimumsmal for eksplosive projektiler.

13.  Forsvarsministeriet 2016, s. 669-670 (oversigt over retskilder pa vabenomradet).

14.  Hertil kommer Atomvibentraktaten fra 2017, der tradte i kraft i 2020, men som dog hver-
ken er underskrevet cller ratificeret af nogen af verdens mest aktive militzre magter endsige
atommagter. Danmark har heller ikke p4 nuvarende tidspunke ratificeret trakeaten.
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2. Baggrund og retlig ramme
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rede i forbindelse med de forhandlinger, der forte til vedtagelsen af TP1
i 1977 i Geneve, blotlagdes et behov for at sammenkoble protokollens
generelle regler om midler og metoder til krigsforelse og de forskellige
traktatmessige forbud og begransninger i parternes valg af specifikke
vabentyper med staters udvikling og anskaffelse af nye vabentyper. Det
blev imidlertid ogsa klart, at der var stor forskel pé staternes ambitions-
niveau og ensker. Hvor det viste sig at vere muligt at na til enighed om
kodificering af visse begrensninger i konfliktparters ret til selv at valge
midler og metoder, lykkedes det ikke at n til enighed om etablering af en
monitoreringsmekanisme i form af et internationalt organ til at overvage
udviklingen af nye viben."”> Som McClelland papeger, ansas det af nogle
for usandsynligt, at den folkeretlige vibenregulering ville opnd den on-
skede effekt uden en sidan monitoreringsmekanisme. Forhandlingerne
forte derfor til vedtagelsen af det kompromisforslag, der senere blev til
vabenscreeningsforpligtelsen i tillegsprotokollens art. 36.'¢ Ved at lade
ansvaret for vibenscreeninger pahvile staterne selv, frem for at etablere et
internationalt organ med befojelser til at intervenere i medlemsstaternes
dispositioner i forhold til udvikling, anskaffelse og anvendelse af vaben,
imodekom man modstanden mod denne form for suvernitetsafgivelse
uden at se bort fra behovet for at sikre staternes efterlevelse af de regler,
der begrenser midler og metoder til krigsforelse.

Det er vasentligt at pointere, at art. 36 i modsatning til det absolut-
te flertal af reglerne i TP1, hvis anvendelse er betinget af eksistensen af
international vaebnet konflikt,” er en fredstidsbestemmelse i den hense-
ende, at den ogséd finder anvendelse i forhold til udvikling eller anskaf-
felse af vaben, der ligger forud for den eller de konflikter, hvori vabnet
anvendes.®

15. McClelland 2013, s. 398.

16.  Det er uafklaret, hvorvidt vabenscreeningsforpligtelsen har opnéet status som szdvancret.
Det er fortsat uklart, hvad de forskellige stater mener, og spergsmalet er omstridt i den
folkeretlige litteratur. Der synes dog generelt at vare enighed om, at de grundleggende
sedvaneretlige vabenprincipper, der er beskrevet nedenfor i afsnit 3, indcholder en implicit
forpligtelse til at sikre, at de vibensystemer, staterne onsker at udvikle og/eller anvende, ikke
er i strid med disse forbud. Se Jevglevskaja 2018, s. 187-188, for en dybdegiende underse-
gelse af art. 36’ folkeretlige status.

17. TPL, art. 2 (2).

18. Dette fremgar ikke eksplicit af bestemmelsens ordlyd, men eftersom udviklingen og anskaf-
felsen af nye vaben i praksis meget ofte finder sted i fredstid, ligger det implicit i kravet
om, at alle former for nyudviklinger og -anskaffelser er omfattet. Denne forstielse afspejles



2. Baggrund og retlig ramme

Danmark ratificerede som navnt tillegsprotokollerne i 1982, men
forst med ikrafttredelsen af vibenscreeningscirkuleret i 2018 fastlagdes
de formelle rammer for vibenscreeninger.'” Der foreligger kun sparsom
information om de formelle rammer for screeningen i den mellemlig-
gende periode. Af bemarkningerne til art. 36 i Folketingsbeslutningen
om Danmarks tiltreedelse af tillegsprotokollerne fremgar blot, at ansva-
ret for gennemforelse af vabenscreeninger pahviler Forsvarskommando-
en. Endvidere oplyste Forsvarsministeriet i et svar til Dansk Rede Kors
i forbindelse med udarbejdelse af en publikation om vibenscreeninger i
2001, "at der pa tidspunktet ikke var nogen formel evalueringsprocedu-
re, at overholdelsen af artikel 36 var en integreret del af Forsvarets an-
skaffelses- og udviklingsarbejde, og at kompetencen var delegeret til de
tre vern: Heren, Luftforsvaret og Sovarnet”

Vabenscreeningscirkulerets bestemmelser blev i slutningen af 2018
udmentet i en ny bestemmelse for vibenscreening i forbindelse med ud-
vikling og anskaffelse af nye vibensystemer (herefter FMI BST),?! hvori
Forsvarsministericts Materiel- og Indkebsstyrelse (FMI), som er den
ansvarshavende myndighed, fastlegger rammer, roller og ansvar for va-
benscreeninger nzrmere. Bestemmelsen har karakter af en intern ordre,
der efter behov kan @ndres og justeres lobende af FML

Endelig bor det ogsa navnes, at Danmark i 2016 fik sin egen Militer-
manual om folkeret for danske vebnede styrker i internationale militere
operationer (herefter militermanualen),” der beskriver de folkeretlige
regler for danske vabnede styrker i internationale operationer. Selvom
art. 36 adskiller sig fra hovedparten af de ovrige regler, der beskrives i mi-
litermanualen, ved ogsé at vere geldende i fredstid, indeholder manu-
alen en relativt detaljeret redegorelse for den danske fortolkning af ind-

endvidere i vibenscreeningscirkuleret, hvis anvendelse ikke er begranset til tilfelde, hvor
der foreligger en vabnet konflike, men gelder for alle anskaffelser eller udviklingsprojekeer
af materiel, der er omfattet af cirkuleret.

19. Cirkulere om folkeretlig vurdering i forbindelse med udforskning, udvikling, erhvervelse
cller valget af et nyt vaben og af metoder eller midler i krigsforelse (CIR1H nr. 9494 af
29/05/2018).

20. Regeringens Rode Kors Udvalg 2017, s. 30.

21. Bestemmelse for folkeretlig vurdering i forbindelse med udforskning, udvikling, erhvervelse
eller valget af et nyt viben, FMI BST 640-04 2018-11. Bestemmelsen er ikke klassificeret
og kan rekvireres ved henvendelse til Forsvaret eller rapportens forfatter.

22. Forsvarsministeriet 2016.
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holdet af vabenscreeningsforpligtelsen, herunder hvilket materiel der er
omfattet, og hvilke folkeretlige regler der skal inddrages i screeningerne.

Umiddelbart kunne det siledes se ud, som om art. 36 allerede er im-
plementeret effektivt i dansk ret, og at de nedvendige forudsatninger
for loyal opfyldelse af screeningsforpligtelsen er pa plads. Den teknolo-
giske udvikling og de deraf folgende nyskabelser pa vibenomradet, ikke
mindst vibensystemer med en stigende grad af autonomi i de kritiske
angrebsfunktioner, betyder imidlertid, at der kan opstd behov for at ge-
noverveje og justere vabescreeningsprocedurerne i en raekke henseender
og styrke omradet ved at tilfore nye ressourcer. Det er netop dette behov
for kontinuerlig tilpasning og opgradering, der er baggrunden for udar-
bejdelse af nerverende rapport.

2.1. Struktur og metode

Formalet med rapporten er at analysere de udfordringer, som auto-
nome vabensystemer giver anledning til i forhold til vabenscreeninger,
og komme med anbefalinger til, hvordan de bedst kan loses af danske
myndigheder. Som folge af omridets store kompleksitet og meget spe-
cialiserede karakter har det varet nedvendigt at tilstrebe en enkel og
logisk struktur for at skabe det nedvendige overblik over teknologien
og de tilsvarende komplekse folkeretlige problemstillinger. Det betyder,
at der umiddelbart efter den indledende, rammesattende del af rap-
porten (afsnit 1 og 2) folger en redegorelse for den teknologi, som det
hele handler om, nemlig autonome vibensystemer, kunstig intelligens
og netvarksbaseret teknologi (afsnit 3). Derefter folger en redegorelse
for den folkeretlige debat om anvendelsen af autonome vabensystemer
(afsnit 4) og de formelle og materielle krav til vabenscreeninger (afsnit
5 og 6). Endelig prasenteres og analyseres de serlige udfordringer, som
autonome vabensystemer medforer i relation til de formelle og materielle
krav til vabenscreeninger (afsnit 7), hvorefter rapporten afsluttes med en
konklusion og en raekke anbefalinger (afsnit 8).

Rapportens metodemessige tilgang er forst og fremmest traditionel
retsdogmatisk, idet den undersoger, hvordan geldende ret finder anven-
delse pé nye teknologier. Dette udgangspunke fraviges dog i forhold til
anbefalingerne i afsnit 8, der i et vist omfang bygger pa antagelser om,
hvordan de forskellige elementer i vibenscreeningen vil blive pavirket



2.1. Struktur og metode

af den stigende grad af autonomi i vibensystemer, og siledes ikke er ba-
seret pa den nuverende retsstilling. Formalet med anbefalingerne er at
oge forstaelsen for de udfordringer, Danmark kommer til at std over for,
og dermed at skabe grundlag for danske beslutningstageres videre over-
vejelser om, hvordan vi bedst muligt kan ruste os til at imedega disse
udfordringer.
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Autonome vabensystemer,
kunstig intelligens og
netvarksbaseret teknologi

I denne del af rapporten tilvejebringes den nedvendige tekniske for-
staelsesramme for rapportens analyse af de sarlige udfordringer, vi-
benscreeninger af autonome vibensystemer indebarer. Grundet den
store kompleksitet og begrebsmassige inkonsistens, der kendetegner
den folkeretlige savel som den bredere offentlige debat om autonome
vabensystemer, er det nedvendigt at uddybe og precisere visse noglebe-
greber inden selve analysen af de screeningsmeassige udfordringer, som
disse systemer forventes at medfere. Udover autonome vabensystemer
drejer det sig om begreberne kunstig intelligens (AI) og netvarksbaseret
krigsforelse og teknologi, da disse hver iser spiller en vigtig rolle i forhold
til autonome systemer og rejser vasentlige problemstillinger i forhold til
vabenscreeninger.

Den manglende felles forstaelse for, hvad autonome vabensystemer
er, har i mange tilfelde bidraget til, at debatten om de folkeretlige aspek-
ter af disse vabentyper er blevet bade unuanceret og misforstiet. Iser i
begyndelsen var den fejlagtige antagelse hos mange, at autonome va-
bensystemer er lig med science-fiction-inspirerede Terminator-robotter
med overmenneskelig intelligens, som uden nogen form for menneskelig
kontrol harger og dreber pa slagmarken. Dette billede er gradvist blevet
erstattet af en mere nuanceret — og mere realistisk — opfattelse, der i langt
hojere grad er funderet i de vibensystemer, der allerede eksisterer eller er
under udvikling. Det har blandt andet betydet, at Terminator-forestil-
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lingen er tradt mere i baggrunden, og der i stedet er kommet et storre
fokus pa bestrebelserne pa at skabe systemer, der sigter mod at kombi-
nere det bedste ved menneskelig dommekraft og situationsfornemmel-
se med computeres overlegne regnekraft og kvantitative analyseevner.
Denne tankegang er ikke ny og kommer konkret til udtryk i idéen om at
arbejde med beslutningsstottesystemer og human machine teams.” Det
stigende fokus pa komplementaritet og samarbejde mellem menneske og
maskine har betydet, at det dominerende tema i den folkeretlige debat
nu er sporgsmalet om menneskelig kontrol, som bide blandt medlems-
staterne i GGE-LAWS og de toneangivende folkeretseksperter diskute-
res under overskriften meaningful human control eller appropriate levels
of human judgement.* Fordelen ved at fokusere pa, hvilken form og grad
af menneskelig kontrol der er pakravet frem for at forsege at forbyde
fuldt autonome vabensystemer, er forst og fremmest, at man undgar at
spilde energi pa vanskelige (hvis ikke umulige) forseg pa at né til enighed
om en teknisk definition. I stedet kan bade stater og folkeretseksperter
koncentrere sig om at diskutere, hvordan man kan sikre inddragelse af
menneskelig kontrol og doemmekraft i det omfang, det kraves for at gen-
nemfore angreb i overensstemmelse med reglerne om angreb i TP1.
Denne rapport har da heller ikke til formal at tilvejebringe en pracis
teknisk definition pa autonome vabensystemer. Selvom klare, entydi-
ge definitioner er nedvendige i andre folkeretlige sammenhange, ikke
mindst i forbindelse med forhandlinger om og udarbejdelse af trakrater,
der forbyder eller begranser specifikke vabentyper, er de ikke nedvendi-
ge i relation til vibenscreeninger. Det skyldes, at screeningsforpligtelsen
omfatter alle nye vaben og vabensystemer, og typen af vaben er derfor
ikke afgerende, men derimod sporgsmalet om, hvorvidt der er tale om
et vaben eller vibensystem omfattet af art. 36. Hensigten med denne
del er derfor i stedet at bidrage til en mere nuanceret forstielse for auto-
nomi i vibensystemer og de karakteristika, der kendetegner systemer
med autonome funktioner, si leseren kan forstd de screeningsmeassige
udfordringer, disse giver anledning til. Det bemerkes, at Danmark ikke
pa nuvarende tidspunke har vedtaget en officiel definition pa autonome

23.  Scharre & Williams 2015, s. 7 og 319. Se ogsa UK MoD 2018.
24.  Udtrykket appropriate levels of human judgement foretrekkes blandt andet af USA, der i
officiel sammenhang konsekvent anvender dette udtryk frem for meaningful human control.
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vabensystemer, og der derfor i det folgende tages udgangspunke i de hyp-
pigst anvendte definitioner i den folkeretlige debat.”

3.1.  Autonomi i vdbensystemer

I relation til maskiner betegner autonomi generelt "the capacity for
unsupervised operation”, det vil sige systemets evne til at gennemfore
en opgave uden nogen form for menneskelig indblanding.* I trdd med
denne almindelige opfattelse af maskinel autonomi opfattes autonomi
i relation til vibensystemer generelt som ensbetydende med et systems
evne til at velge og engagere mal uden menneskelig indblanding efter ak-
tivering.”’

Der er to elementer i denne vibenspecifikke opfattelse af autonomi,
der er sarligt vigtige at hafte sig ved. For det forste den funktionelle af-
grensning, der gor det klart, at det er valg og engagering af mél, der er de
kritiske funktioner. For det andet kommando-kontrol-aspektet, hvoref-
ter disse funktioner skal gennemfores uden nogen form for menneskelig
indblanding efter aktivering, for at der kan vare tale om et autonomt
vabensystem. Med andre ord er det fravaret af direkte menneskelig ind-
blanding i selve udferelsen af angreb, herunder det endelige valg af mal,
der er afgorende. Det faktum, at et vibensystems programmering er de-
signet af mennesker, og at systemet aktiveres af en menneskelig operater,
har ingen implikationer for vurderingen af, om der er tale om et auto-
nomt vibensystem i narverende kontekst, da det kun er indblanding i
udforelsen af de kritiske angrebsfunktioner, der teller.

25. Militermanualens ordliste indeholder dog en definition af autonome vibensystemer, til
trods for at selve manualen ikke har nogen tekst om disse i manualens vibenkapitel eller
andetsteds. Definitionen afviger imidlertid vesentligt fra de definitioner, der er gangse i
den folkeretlige debat, og vurderes ikke at tilfore nerverende rapport verdi i relation til en
opklaring af, hvad autonomi-begrebet indeberer.

26. Krishnan 2009, s. 44.

27. Pentagon 2012, s. 13-14. ICRC definerer autonome vibensystemer som “Any weapon sy-
stem with autonomy in its critical functions — that is, a weapon system that can select
(search for, detect, identify, track or select) and attack (use force against, neutralize, damage
or destroy) targets without human intervention.” Denne definition ligger indholdsmessigt
meget tzt op ad Pentagons, men tilfojer en nyttig preecisering af, hvad ordene select og attack

bctydcr.
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Graden af autonomi i kommando-kontrol-forholdet handler altsd
om menneskets placering eller rolle i beslutningsprocessen og beskrives
ofte med ”in, on eller out-of-the-loop-metaforen”, der refererer til John
Boyds OODA-Loop, der beskriver de forskellige faser i den militere be-
slutningsproces, der leder op til et angreb.”® In-the-loop-systemer kraver
siledes positiv tilkendegivelse fra en menneskelig operator, for angreb
kan gennemfores, mens on-the-loop-systemer typisk kan gennemfore
alle funktioner selv, men er underlagt supervision fra en operator, der
kan afbryde eller @ndre operationen. Endelig er out-of-the-loop-syste-
mer systemer, der opererer helt uden nogen form for menneskelig ind-
blanding efter aktiveringen.”

Den funktionelle afgrensning skal forstas i relation til det formal,
definitionen tjener. Grunden til, at den valgte afgreensning fungerer godt
i nerverende sammenhang, er saledes, at fokus er pa overholdelse af fol-
kerettens regler om angreb, og de afgorende funktioner i den henseende
lige netop er valg af mél og maden, hvorpa angrebet gennemfores.*® Det
betyder ogsa, at autonomi i relation til andre funktioner, eksempelvis na-
vigation og bevagelse, er irrelevant i forhold til autonome vabensystemer
fra et folkeretligt perspektiv, selvom det fra et logistisk eller operativt
synspunkt kan vare helt afgorende. Endvidere er det vasentligt at forsta,
at et autonomt vabensystem aldrig er autonomt 7 siz helhed, da autonomi
iindevarende kontekst knytter sig snavert til valg og engagering af mal.*!
Der vil altid vare andre aspekter af systemet, der er menneskestyrede,
cksempelvis programmering og aktivering af systemet. Anvendelsen af
termen autonomi kan derfor virke misvisende uden den nedvendige
baggrundsviden, hvilket formentlig er drsagen til, at alternative termer
sisom vibensystemer med autonome funktioner eller kapabiliteter af og
til foretrekkes.”

Definitionen af autonome vibensystemer prasenteret ovenfor er me-

get bred, idet valg og engagering af mél uden menneskelig indblanding

28.  Sc Graac & Michaclsen 2021 for en introduktion til OODA-loopet og dets fire faser.

29. Kiistoffersen & Schaub 2017, s. 10.

30. Pentagon-direktivet har dog ikke udelukkende til formal at sikre overholdelse af folkerettens
regler gennem fastsattelse af skerpede procedurer, herunder test og evaluering af autonome
vabensystemer, men fokuserer mere generelt pa at reducere operative risici forbundet med
udvikling og anvendelse af disse systemer.

31. Scharre & Williams 2016, s. 54 ff.

32.  Se eksempelvis Yde 2016.
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efter aktivering kan betyde flere forskellige ting og dermed dakker over
forskellige grader af kompleksitet eller autonomi i den underliggende be-
slutningsproces. Dette forklares blandt andet af Scharre og Williams i en
NATO-rapport fra 2016,% der indeholder en omfattende og dybdegéen-
de analyse af autonomi i vibensystemer og foreslar folgende definition:

“the ability of a system, platform, or software, to complete a task without
human intervention, using behaviours resulting from the interaction of
computer progmmmz’ng with the external environment. Tasks or func—
tions executed by a platform or distributed between a platform and
other parts of the system, may be performed using a variety of behav-
iours, which may include reasoning and problem solving, adaptation
to unexpected situations, self-direction, and learning ... This can be con-
trasted against automated functions, which although require no human
intervention, operate using a fixed set of inputs, rules, and outputs, whose
behaviour is deterministic and largely predictable. Automatic functions

do not permit dynamic adaption of inputs, rules or outpurs.”*

Autonomi beskrives her som varende et systems, platforms eller soft-
wares evne til at udfore opgaver uden menneskelig indblanding pa bag-
grund af interaktion mellem computerprogrammering og det eksterne
miljo. Autonome systemers udferelse af de kritiske funktioner er altsd
resultatet af computergenerede beslutninger baseret pa analyser af de
data, systemets censorer indsamler fra det omkringliggende, eksterne
miljo, og systemerne udferer disse funktioner ved hjelp af forskellige
adferdstyper herunder resonnering, lering og tilpasning til uforudsete
situationer.

Interessant nok stiller definitionen "autonomi’ i kontrast til 'automa-
tiserede funktioner’, der beskrives som udferelsen af bestemte funktioner
pa baggrund af en rekke pa forhind fastsatte input, regler og outputs
(handlinger).”> Automatisering er kendetegnet ved sarligt to ting, nem-
lig at der er tale om ubevidste handlinger, som ikke indebarer egentlig
beslutningstagen, og at systemet ikke har egentlige valgmuligheder i for-

33, Scharre & Williams 2016.
34. Ibid, s. 56.
35. Ibid.
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skellige situationer, men i stedet folger preedefinerede ogufravigelige reg-
ler for omsatningen af input til output.’*® Med andre ord er et automa-
tiseret systems handlinger yderst begrensede og i hoj grad forudsigelige,
idet samtlige aspekter af dets ageren er regelbundne og derved fastlagt
til mindste detalje. Prasenteret for et bestemt input vil et automatiseret
system i modsatning til et autonomt system siledes altid give det samme
output. NATO-rapporten peger pa, at autonomi dermed i modsatning
til automatisering indebarer egentlig beslutningstagen, i og med at de
autonome systemer er i stand til at "forsta higher level intent and direc-
tion” og i yderste konsekvens selv valge en passende made at opna dette
mal pa.*® Man skal dog ifolge eksperter veere varsom med anvendelsen af
antropomorfe begreber som eksempelvis forstdelse i relation til compute-
re, da intelligens og beslutningsprocesser i computere ikke kan sammen-
lignes med den menneskelige intelligens og beslutningsproces. I hvert
fald ikke pa nuvarende tidspunke. Sharkey forklarer saledes, at ordet
forsti i forbindelse med computere og dermed autonome vabensystemer
mere retvisende henviser til systemets evne til at aflese et onsket "end sta-
te’, altsa sluttilstand eller mal, der er formuleret af en menneskelig ope-
rator, oversat til kodesprog og lagt ind i systemet.”” Et sidant end state
kunne eksempelvis vare luftherredemme (Air Supremacy) i et nermere
defineret geografisk omrade.

Ifolge Noel Sharkey er autonomi blot en form for avanceret auto-
matisering.”” Der er i begge tilfalde tale om systemer, der er i stand til
at gennemfore bestemte funktioner uden menneskelig involvering, men
graden af autonomi — i betydningen kompleksitet og uathengighed — i
den underliggende beslutningsproces er forskellig. Autonomi og auto-
matisering skal altsd ikke opfattes som modsatninger eller vasensfor-
skellige, men derimod som to forskellige punkter pé en glidende auto-
matiseringsskala, der spender fra de mest simple automatiske systemer
i den laveste ende af skalaen til fuldt autonome systemer i den hojeste
ende. De forskellige kategorier pé skalaen kan nedbrydes i lige s mange
sub-kategorier, der er behov for, men det vil som folge af skalaens gli-

36. Scharre & Williams 2015, s. 38-39.
37. UK MOD 2011, s. 2-3.

38. Sharkey 2012, s. 140 141.

39. Ibid.

40. Ibid.
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dende karakter veere meget vanskeligt at trakke klare grenser mellem de
forskellige kategorier og subkategorier. Ikke desto mindre er det kon-
ceptuelt nyttigt at opstille forskellige punkter eller kategorier pa auto-
nomiskalaen for at fremhave de kvalitative forskelle i de underliggende
beslutningsprocesser. Det ses for eksempel i forhold til automatisering,
hvor man ofte sondrer mellem automatic (automatiske) og automated
(automatiserede) systemer.”’ Automatiske systemer er kendetegnet ved
en meget lav grad af kompleksitet i beslutningsprocessen, idet der er tale
om systemer, der ganske enkelt udferer en bestemt handling som meka-
nisk reaktion pa et nermere defineret sensorinput.” Det oplagte cksem-
pel er en landmine, der detonerer, nir den udsattes for et bestemt tryk
fra omgivelserne, fx et pansret keretoj. Nar landminen udsattes for det
tryk, den er programmeret til at reagere pa, udleses den. Ellers gor den
ingenting. Et automatiseret system, eksempelvis naerforsvarssystemer
som Phalanx® og Patriot, har derimod flere valgmuligheder eller, som
det hedder i en rapport om autonome vabensystemer i et dansk poli-
cy-perspektiv fra Center for Militere Studier, ”a greater degree of contin-
gency built into the mechanism’s response to environmental stimuli”*
Her er der altsé ikke tale om en binzr enten-eller-mekanisme, men deri-
mod en mere sofistikeret regelbaseret beslutningsproces, der giver syste-
met forskellige handlemuligheder. Disse handlemuligheder eller valg er
dog ligesom ved automatiske systemer fastlagt pa forhind. Som det be-
skrives i CMS-rapporten, anvendes der “fixed choice points, programmed
with a number of fixed alternative actions that are selected by the system
in response to inputs from particular sensors” and whose “output is predict-
able if the set of rules under which it operates is known.” Phalanx-systemet
skal altsd pa baggrund af faste hvis-a-si-b-strukturerede regler beslutte,
om et indkommende objekt udger en reel trussel, typisk et missil eller et
overfladefartoj, der skal skydes ned/engageres, eller om der er tale om et
ufarligt objeke, der ikke skal engageres. Beslutningen vil athenge af en
rekke parametre, herunder eksempelvis det indkommende objekes fart

og indgangsvinkel.

41.  Schaub & Kristoffersen 2017, s. 9.
42. 1bid,, s. 8.

43.  Las mere om Phalanx og Patriot pa producenten Ratheons hjemmeside.
44.  Schaub & Kristoffersen 2017, s. 8.
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Pa baggrund af ovenstiende redegorelse star det klart, at graden af
autonomi i et vibensystem ma bero pa en samlet vurdering af komman-
do-kontrol-relationen (autonomi i kommando-kontrol-forholdet) og
kompleksiteten i den underliggende beslutningsproces (autonomi i be-
slutningsprocessen).” Et vabensystem kan siledes godt besidde en hoj
grad af autonomi i kommando-kontrol-forholdet, hvis det er i stand til
at gennemfore valg og engagering helt uden nogen form for menneskelig
involvering eller monitorering, mens det samtidig besidder en lav grad
af autonomi i den underliggende beslutningsproces. Dette vil vere til-
feldet for en lang reekke automatiserede systemer, som eksempelvis den
trykudloste landmine, der nok kan udfere valg af mil og engagering
helt uden nogen form for menneskelig kontrol, men som kun kan gore
dette indenfor rammerne af snavre predefinerede parametre. Man ber
derfor vere opmearksom pa, at den objektive konstatering af fraver af
menneskelig indblanding i valg og engagering af mal efter systemets akti-
vering ikke nedvendigvis siger noget om, hvor komplekst og intelligent
et system egentlig er. For at opnd en fyldestgorende forstaelse for, hvad
det er for et system, man har med at gore, og dermed ogsa hvilke risici
anvendelsen heraf medferer, er man altsd nedt til at studere systemets
beslutningsproces.

Fra et folkeretligt synspunke er det vigtig at holde sig for gje, at ordet
autonomi i relation til et vabensystem ikke nedvendigyvis er ensbetyden-
de med, at systemet er ulovligt eller problematisk. Selvom alle systemer,
der er i stand til at valge og engagere mal uden menneskelig indblan-
ding, i udgangspunktet ber vere genstand for serlig opmarksomhed og
forsigtighed grundet de potentielle operative og folkeretlige risici, der
folger heraf, vil der — athengigt af det konkrete system og de forhold,
det patenkes anvendt under — vare vibensystemer, der er i stand til at
operere uden menneskelig indblanding i udferelsesfasen, og som ikke er
folkeretsstridige. Men som tommelfingerregel kan man generelt sige, at
jo hejere grad af samlet autonomi et vibensystem besidder, jo mere pro-
blematisk vil det typisk vere.

Endeliger det vaerd at understrege, at selv de mest avancerede og kom-
plekse autonome vibensystemer, der anvendes pa nuvarende tidspunke,
fortsat besidder en relativt lav grad af autonomi i den underliggende

45. Yde 2016, s. 59.
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beslutningsproces og derfor retteligt er at betragte som automatiserede
systemer. Det synes imidlertid at st klart, at udviklingen gér i retning af
storre autonomi i beslutningsprocessen. Hvor hurtig og hvor omfatten-
de denne udvikling vil vere vil, som forklaret i det folgende afsnit, i hoj
grad athenge af udviklingen inden for kunstig intelligens.

3.2. Kunstig intelligens

Vibensystemers evne til at valge og engagere méil uden behov for men-
neskeligt input efter aktivering kan bygge pé forskellige teknologier. Der
er imidlertid bred enighed om, at kunstig intelligens (AI) er en forud-
setning for at opnd en hej grad af autonomi i beslutningsprocessen.*

Helt overordnet anvendes betegnelsen Al til at beskrive en compu-
ters evne til at udfere opgaver, som normalt anses for at krave menne-
skelig intelligens.”” I denne rapport anvendes Al i snaver forstand (funk-
tionsspecifik AI), hvilket betyder anvendelsen af kunstig intelligens til
at lose en specifik og velafgrenset opgave. Som eksempler kan navnes
algoritmer, der forudsiger udviklingen i huspriser i et bestemt omrade,
og algoritmer, der anvendes til at genkende bestemte objekter i eksem-
pelvis maludpegningssoftware. Den snavre, funktionsspecifikke AT star
i modsatning til generel Al (artificial general intelligence, AGI), der re-
fererer til evnen til at lose en bred vifte af forskellige opgaver inspireret af
den menneskelige intelligens.*

Det er imidlertid vigtigt at forstd, at kunstig intelligens ikke er én be-
stemt teknologi, men derimod et forskningsomrade, der deekker en rek-
ke forskellige discipliner, som hver iser og serligt til sammen kan bidrage
til skabelsen af systemer, der kan udfere narmere specificerede opgaver
lige s& godt som eller bedre end mennesker.

46. Farrant & Ford 2018, s. 399.
47. Hansen 2021.
48. Ibid.
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Helt overordnet sondres der mellem to forskellige typer af kunstig in-
telligens®:

* Regelbaseret (symbolsk) Al handler om at lere systemer at udfore
nermere specificerede opgaver gennem opstilling af specifikke regler
for, hvordan de skal agere i forskellige situationer. Som eksempel pa
en funktion, der kan loses gennem anvendelse af regelbaseret Al er
ruteplanlegning, men i princippet kan regelbaseret AI bruges til at
lose en hvilken som helst funktion. Man skal blot huske, at jo mere
komplekse opgaver der er tale om, jo flere regler og undtagelser fra
disse skal man opstille for systemet. Nér der er tale om meget kom-
plekse opgaver i dynamiske miljoer, vil man saledes skulle tage hojde
for en lang rekke mulige afvigelser fra normen og opstille regler for,
hvordan systemet skal handtere samtlige af disse afvigelser. Det ville
meget hurtigt fore til enorme regelkomplekser, uden at man ned-
vendigvis kan vere sikker pa, at man har taget hejde for alle mulige
situationer. Derfor vil det i mange situationer vere oplagt at anvende
maskinlering i stedet for eller som supplement til regelbaseret Al til
selv at finde ud af, hvordan opgaven kan loses.

* Maskinlering (sub-symbolsk AI) handler helt kort fortalt om at fa
systemer til at lere at udfere nermere specificerede opgaver pa bag-
grund af data.®® En sarlig sofistikeret form for maskinlering er de
sikaldte neurale netvark, der efterligner den menneskelige hjernes
anatomi og méde at analysere og lere pd, og som er enormt kom-
plekse. Anvendelsen af deep i forbindelse med maskinlering eller
neurale netvark er et udtryk for, at der er tale om neurale netvark
med stor dybde og kompleksitet, fordi de indeholder mange lag af

kunstige neuroner, sikaldte noder.>!

En klassisk udfordring, der ofte loses ved hjelp af maskinlering, er ob-
jektgenkendelse i forbindelse med billedanalyse, hvor man lader syste-
met lare at genkende specifikke objekter ved at gennemga og lede efter

49. Ibid.
50. Hansen 2021.
51. Farrant & Ford 2017, s. 400-401.
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menstre i store mangder billeddata. Felles for de forskellige typer af
maskinlering, der anvendes i vibensystemer, er, at man trener algorit-
mer til at levere et bestemt output, men lader computeren selv finde ud
af, hvordan den nar frem til dette output. Processen eller metoden defi-
neres altsa ikke af en menneskelig operator, men af computeren i form
af en algoritme. Et gengs eksempel er brugen af superviseret leering til
billedgenkendelse, som anvendes i forskellige typer Automated Target
Recognition (ATR)-systemer.”* Her treener man en computer til at lere
at forudsige eller genkende, hvilket objeke et billede viser. Til brug for
denne proces anvendes en stor mangde treningsdata i form af billeder af
de objekter, systemet skal kunne genkende. Trningsdata er market; det
vil sige, at hvert enkelt billede er pasat en etiket, der fortaller compute-
ren, hvad billedet viser.>* Selvom det er en menneskelig operator, der fod-
rer algoritmen med treningsdata og definerer det enskede output, dvs.
forudsigelsen af, hvilket objeke et billede viser, er det ikke muligt at vide
nojagtigt, hvordan systemet leerer, og hvilke parametre der er afgorende
for dets kategoriseringer eller forudsigelser. Selvom en billedgenkendel-
sesalgoritme i et automatiseret vibens méilgenkendelsessoftware gang pa
gang korrekt identificerer en kampvogn i det billedmateriale, det bliver
prasenteret for, kan vi altsd ikke vide, hvilke elementer i billedet eller
hvilke karakteristika ved det pigzldende objekt algoritmen forbinder
med mélobjektet. Ogjo mere avancerede former for maskinlering der er
tale om, jo vanskeligere bliver det at gennemskue, hvordan algoritmerne
fungerer, og dermed ogsa hvordan de systemer, de anvendes i, udforer
deres funktioner.

Eftersom maskinleringsprocessen er datadrevet, vil algoritmens kva-
litet selvsagt athange af kvaliteten og mangden af trenings- og testdata.
Hvis treningsdatasettet er for lille, er der ikke tilstreekkeligt grundlag
for algoritmen at lere pa baggrund af. Hvis de anvendte treningsdata er
af darlig kvalitet, eksempelvis billedmateriale i lav oplesning eller med
utydelige motiver, vil det vare vanskeligt for algoritmen at genkende
menstrene tilstrakkeligt nojagtigt. I praksis betyder det, at udviklingen
af effektive og pracise maskinleringsalgoritmer og neurale netverk kre-

52. Som cksempel pi ATR-teknologi, se den danske forsvarsindustrivirksomhed Termas
hjemmeside.
53. Hansen 2021.
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ver adgang til store mengder relevant data af hej kvalitet, hvilket kan
vare en udfordring for mange udviklere. Potentialet ved maskinlering er
imidlertid stort, da maskinleringsalgoritmer og ikke mindst neurale net-
verk kan hindtere enorme datamengder i en hastighed og et omfang,
der langt overgar den menneskelige hjerne. Det betyder, at de under de
rette omstendigheder vil kunne hjlpe os med at lave langt mere praeci-
se vibensystemer og beregninger af eksempelvis folgeskader pa civile og
civile objekter i forbindelse med angreb og dermed nedbringe omfanget
af civile tab i vabnet konflikt.

Det er verd at bemearke, at anvendelsen af regelbaseret Al ikke ude-
lukker anvendelsen af maskinlering og vice versa. I mange tilfelde vil det
vere nodvendigt at kombinere de to tilgange. Det er ikke mindst tilfel-
det, hvis man ensker at anvende kunstig intelligens til at skabe autonome
vabensystemer, der ikke alene skal kunne genkende og klassificere de ob-
jekter, systemets sensorer detekterer, men ogsa skal vare i stand til at age-
re korreke i forhold til disse. Her vil det vare oplagt at bruge maskinle-
ring til selve billedgenkendelsen og regelbaseret Al til at definere reglerne
for, hvilke handlinger systemet ma foretage i forhold til forskellige typer
af objekter, s& man kan styre, hvilke objekttyper systemet engagerer, og
hvilke det ikke gor. Kompleksiteten i de forskellige opgaver, autonome
vabensystemer skal udfore, betyder, at det ikke blot er de underliggende
algoritmers natur (regelbaseret eller maskinlering), men ogsa samspillet
mellem disse, der er afgorende for systemets funktionalitet.>

I relation til vibenscreeninger og de folkeretlige regler om vaben og
gennemforelse af angreb er den afgerende forskel pé de to typer af kun-
stig intelligens, at regelbaseret Al er transparent for den, der har adgang
til at leese programmeringen, mens maskinleringsalgoritmer ikke er. Et
autonomt vabensystem, der benytter regelbaseret Al i eksempelvis valg
af mal, vil derfor i udgangspunktet vare relativt forudsigeligt, mens ma-
skinleringsbaserede funktioner er langt mere uigennemskuelige og ufor-
udsigelige, fordi det ikke er et menneske, der fastlegger retningslinjerne
for, hvordan en given funktion skal udferes, men derimod de komplekse
algoritmer selv.”

54. Ramussen 2012.
55. Ibid.
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Den manglende mulighed for at opna indsigt i, hvordan maskinle-
ringsbaserede systemer helt nojagtigt fungerer, og den manglende forud-
sigelighed, der folger med, er et af de mest grundleggende og udfordren-
de aspekter af kunstig intelligens og rsagen til, at systemer baseret pd
kunstig intelligens ofte omtales som black box-systemer. Den sorte boks
henviser til, at det kun er systemets input og output, der kan observeres,
mens de interne funktioner eller selve processen er umulig at betragte

udefra og forbliver skjult.®

3.3. Netvaerksbaseret krigsforelse og teknologi

Et sidste aspekt af autonome vibensystemer og andet hejteknologisk
forsvarsmateriel, der bor fremhaves her, er, at disse i stigende grad ope-
rerer pa en hejteknologisk kampplads som led i sikaldt netverksbase-
ret krigsforelse.”” Med netvarksbaseret menes en sammenkobling eller
networking af platforme, sensorer, beslutningstagere og vabensystemer
i netvaerk med henblik pé at oge og effektivisere informationsflowet og
derved foroege kampkraften.’® Det betyder groft forsimplet, at de enkelte
komponenter i systemet er indbyrdes forbundne og samskaber systemets
handlinger. Efter denne tankegang skal en teknologis formaen saledes
ikke bedemmes isoleret, men derimod ved en helhedsvurdering af net-
varkets formien. I trdd hermed pépeger Breitenbauch og Rasmussen i
en rapport om Danmarks behov for kampfly, at kampfly er en platform
i et militert netvark, og at disse, ligesom andre hojteknologiske plat-
forme og vibensystemer, i stadig sterre grad far deres kampkraft fra det
netvark, de er en del af. > Forfatterne pipeger gentagne gange, at man
som folge af militer teknologi og militere operationers netvarksbase-
rede natur ikke kan betragte et kampflys individuelle nytteverdi uathan-

56.  Sclvom black box-metaforen meget ofte anvendes om maskinleringsbaserede systemer ge-
nerelt, kan det ifolge nogle eksperter vare vanskelige at afgere, om der reelt er tale om en
black box, eller om vanskelighederne ved at forklare et systems handlinger i stedet skyldes,
at handlingerne opstar som produkt af mange enkelte komponenters interaktion. Las mere
herom i Card 2017.

57. Nergaard & Linden-Vornle 2021.

58.  Jorgensen 2005.

59.  Breitenbauch & Rasmussen 2005, s. 10 og 13.
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gigt af det netvark, det indgar i.°° Selvom den pigzldende rapport ikke
omhandler vibensystemer som sadan, men derimod leverer en bredere
analyse af kampflyets plads og bidrag i luftmilitere operationer, illustre-
rer rapportens beskrivelse af den netvarksbaserede teknologi og kam-
plads en tendens, der ogsi gor sig geldende for vibensystemer, nemlig
at det bliver stadig mere vanskeligt at vurdere en teknologi, herunder et
autonomt vabensystem, isoleret fra dets anvendelsesmade og det bredere
netverk, det er en del af. Som det vil fremga nedenfor i afsnit 7, kan det
have implikationer i forhold til at afgrense det materiel, der er omfattet
af vabenscreeningsforpligtelsen.

60. Ibid,, s. 10.



Den folkeretlige debat om
autonome vabensystemer

De screeningsrelaterede udfordringer har i takt med den stigende fokus
pa art. 36 faet stadig mere opmarksomhed, men de spiller fortsat en se-
kunder rolle i forhold til de problemstillinger, der knytter sig til anven-
delsen af autonome vibensystemer og spergsmélet om ansvarsplacering.
Selvom de screeningsmessige udfordringer i princippet udmarket kan
behandles selvstendigt, er de alligevel si nart forbundet med de an-
vendelsesrelaterede udfordringer, at det er nedvendigt at have kendskab
til begge. Det skyldes ikke mindst, at screeningen netop har til formal
at blotlegge, om anvendelsen af et specifikt vaben eller vibensystem vil
stride imod det pigzldende lands folkeretlige forpligtelser, ikke blot om
vabnet i sigselv er ulovligt. I praksis betyder det, at anvendelsesrelaterede
problemstillinger vil eller bor have indflydelse p4, hvordan screeningen
tilrettelegges, herunder for hvilke regler der skal inddrages som krite-
rier i screeningen og i serdeleshed i forhold til, hvordan systemet skal
testes. Derfor redegores der i det felgende kort for de vigtigste folkeret-
lige spergsmal, som anvendelsen af autonome vabensystemer forventes
at rejse. Endvidere introduceres to andre problematikker, som er frem-
tredende i debatten, ogsé kort, nemlig sporgsmélet om den folkeretlige
betydning af den usikkerhed, som manglende forudsigelig medforer, og
sporgsmalet om ansvarsplacering.

Det er vigtigt at bemarke, at de problemstillinger, der beskrives i det
folgende, tager udgangspunke i, hvad teknologien kan pa nuverende
tidspunke, og hvad de forskellige aktorer forventer, at teknologien kom-
mer til at kunne i fremtiden. Det betyder, at diskussionen i hej grad er
baseret pa formodninger om den fremtidige teknologiudvikling, og den
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er derfor forbundet med en vis usikkerhed. Det kan siledes ikke udeluk-
kes, at man i den nzrmeste fremtid vil opné gennembrud i forskningen
inden for eksempelvis kunstig intelligens, der vil gore det muligt for com-
putere at replikere menneskelig situationsfornemmelse og demmekraft i
en sidan grad, at de kan foretage de vanskelige kvalitative vurderinger,
som overholdelsen af reglerne om distinktion og proportionalitet i langt
de fleste tilfzlde kraver. Det kan altsa ikke udelukkes, at de nedenfor
beskrevne udfordringer overhales og overflodiggeres af den teknologiske
udvikling, og der er derfor ogsd grund til at vare tilbageholdende med
deterministiske teknologiopfattelser.

4.1. Distinktion, proportionalitet og
forsigtighedsforanstaltninger

De anvendelsesrelaterede problemstillinger knytter sig forst og fremmest
til kravene om distinktion og proportionalitet, der udger kernen i reg-
lerne for angreb i vabnede konflikter (herefter angrebsreglerne), der er
kodificeret i TP1, del IV, kapitel 1-4. Reglerne om distinktion medforer
forst og fremmest, at civile og civile objekter er beskyttede mod angreb,
eftersom parterne i vebnede konflikter til enhver tid skal skelne mellem
pa den ene side civile og civile objekter og pa den anden militere mil og
kombattanter og udelukkende ma rette deres angreb mod sidstnavnte.®!
Det betyder imidlertid ikke, at enhver form for civile tab er folkeretsstri-
dig. Angrebsreglerne i TP1 afspejler tvartimod en erkendelse af, at tab
i vebnede konflikter er uundgéelige. Dette kommer til udtryk i reglerne
om proportionalitet, der forbyder gennemforelsen af angreb, som ma
forventes at medfore tilfaldige tab af civilpersoners liv, skade pé civile,
skade pa civile objekter eller en kombination deraf, som betydeligt vil
overstige den forventede konkrete og direkte militere fordel ved angre-
bet.” Det betyder ifolge militermanualen, at paregnelige utilsigtede
skader (collateral damage) ved et angreb er acceptable i det omfang, de

61. TP1, art. 48. Definitionen af militere mél findes i art. 52 og definitionen af kombattanter
i art. 43 og 44.
62. TPL, art. 51 (5) (b).
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ikke stir i ibenbart misforhold til den forventede, direkte militare fordel
ved angrebet.®?

Kernen i problemstillingen omkring anvendelsen af autonome va-
bensystemer er, at overholdelsen af reglerne om distinktion og proporti-
onalitet indebarer komplicerede kvantitative og kvalitative analyser, der
er serdeles vanskelige — hvis ikke umulige — for en computer at foreta-
ge,* fordi de i mange tilfelde krever menneskelig situationsfornemmel-
se og demmekraft.®

Der er siledes generel enighed om, at det vil vare overordentligt van-
skeligt for et autonomt vabensystem at skelne mellem lovlige militaere
mal og kombattanter pa den ene side og beskyttede individer og objekter
pa den anden. Ikke mindst pa personel-siden er denne sondring vanske-
lig og vil i mange tilflde kreve en kvalitativ analyse af det pageldende
mals adfeerd,® idet der bliver stadig lengere mellem internationale vab-
nede konflikter, hvor modstanderen er regulere vabnede styrker, hvis
soldater kan angribes som folge af den kombattantstatus, der tilfalder
medlemmerne af parternes vabnede styrker.” Det vil formentlig vare
nemmere at sondre mellem lovlige og ulovlige mal pé objekesiden, fordi
objekter, der udger militere mal som folge af deres natur, i mange tilfel-
de har letgenkendelige og objektivt konstaterbare kendetegn.

Ogsa proportionalitetsprincippet er genstand for stor opmarksom-
hed grundet princippets vage og sterkt kontekstathengige karakeer, der
gor det yderst vanskeligt at omsatte princippet til computerkode. Kort
sagt er det helt store problem, at der ikke findes nogen alment accepteret
standard for acceptable tab, og at der heller ikke findes nogen formel for
fastleggelsen af den forventede militzre fordel ved et angreb. Manglen
pa klare retningslinjer for afvejningen og reglens skensmassige karakter
betyder pa nuvarende tidspunke, at proportionalitetsafvejningen skal
foretages af mennesker, medmindre de stater, der anvender autonome
vabensystemer, er parate til at fastlegge acceptable tabstal for individuel-
le mal og angreb og programmere disse ind i systemet.

63. Militermanualen, s. 298.

64. Boulanin 2015, s. 10.

65.  Se eksempelvis Hughes 2019, s. 107; Boulanin og Verbruggen 2017b, s. 20.
66. Boulanin 2015, s. 10.

67.  Betingelserne for kombattantstatus er senest fastsat i TP1, art. 44.
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Endelig indgar ogsé reglerne om forsigtighedsforanstaltninger i TP1,
art. 57, i diskussionerne om autonome vabensystemers lovlighed, og flere
kommentatorer bemerker, at autonome vibensystemer skal kunne an-
vendes i overensstemmelse hermed, hvis de skal betragtes som lovlige.®®
Kravene om forsigtighedsforanstaltninger er imidlertid ekstremt kon-
tekstspecifikke, hvilket har faet andre til at papege, at det er noget, den
operative chef og dennes juridiske vejleder ma tage hind om i forbindelse
med planlegning og udferelse af konkrete angreb, og dermed ikke en
faktor, der kan eller skal inddrages i forbindelse med vabenscreeninger.’
Selvom det er ganske svert at sige noget generelt om, hvorvidt regler-
ne om forsigtighedsforanstaltninger udger et problem for autonome
vabensystemer, fremstir nogle af kravene til forsigtighedsforanstaltnin-
ger dog generelt problematiske, sarligt i forhold til systemer med en hej
grad af autonomi i beslutningsprocessen. Det gelder eksempelvis kravet
om, at angreb skal suspenderes eller aflyses, hvis det bliver klart, at mélet
ikke er et lovligt militert mal, eller at den forventede kollaterale skade
vil overstige, hvad der er tilladt i medfer af proportionalitetsprincippet.”
Den praktiske konsekvens af denne regel er nemlig, at systemet enten
selv skal veere i stand til at detektere @ndringer i operationsmiljoet og ju-
stere angrebsplanen derefter, eller at man er nedt til at monitorere syste-
met gennem hele udferelsesfasen, sa en operater kan skride ind overfor
eventuelle uforudsete @ndringer. Kun i de relativt begraensede tilfelde,
hvor der ikke er risiko for, at situationen i mdlomradet @ndrer sig i peri-
oden mellem aktivering og engagering, og hvor systemet er i stand til at
identificere mal med tilstreekkelig stor sikkerhed, vil det vare acceptabelt
at lade systemet gennemfore angrebet uden nogen form for supervisi-
on.”! Men pa det nuvarende udviklingsniveau er det neppe realistisk for
autonome vibensystemer selv at hindtere @ndringer, der har indflydelse
pa mélets status eller proportionalitetsafvejningen.

Der er imidlertid ikke enighed om, hvor store vanskelighederne ved
at overholde angrebsreglerne i forbindelse med anvendelsen af autonome
vabensystemer reelt er og bliver i fremtiden. Det henger til dels sammen
med, at der er stor forskel pd, hvor stor tiltro folk har til teknologiens

68.  Se cksempelvis Boulanin & Verbruggen 2017b, s. 20.
69. Farrant & Ford 2018, s. 409.

70. TP, art. 57 (2) (b).

71. 1Ibid, s. 21.
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evner og potentiale. Men uenigheden skyldes i endnu hejere grad mang-
len pé begrebsfastleggelse, der betyder, at forskellige aktorer ofte taler
om forskellige ting, nir de diskuterer de folkeretlige aspekter af auto-
nome vabensystemer. Det er klart, at vanskelighederne ved at overholde
angrebsreglerne vil synes mindre, hvis man anvender en definition pa
autonome vabensystemer, der er meget bred og omfatter systemer med
en relativt lav grad af autonomi i den underliggende beslutningsproces,
end hvis man setter barren meget hojt. Denne pointe kan illustreres ved
at kigge pé forskellige opfattelser af betydningen af valg og engagering af
mal. Hvis valg af mal betyder genkendelse eller identifikation af mal, der
allerede befinder sig i en méildatabase ved hjelp af automatiseret malgen-
kendelsessoftware, er der reelt tale om en relativt simpel, automatiseret
genkendelsesproces, der ikke krever nogen kvalitativ analyse af, hvor-

vidt malet udger et lovligt militert mal.”*

Omvendt vil systemer med
en hoj grad af autonomi i beslutningsprocessen, der er designet til selv
at opspore og angribe militere mal, som ikke pa forhind er godkendt
af en menneskelig operator, skulle udfere de ofte vanskelige, kvalitative
vurderinger af méalets status.

Vanskelighederne med at overholde angrebsreglerne vil endvidere af-
hange af kompleksiteten i operationsmiljoet. Jo flere mennesker og ob-
jekter, der befinder sig i malomgivelserne, jo vanskeligere er sondringen,
ogjo storre er risikoen for kollateral skade. Ogjo mere dynamisk miljoet
er, altsd jo mere forholdene i mélomradet @ndrer sig, jo mere problema-
tisk bliver det at forlade sig pa statusvurderinger og proportionalitets-
afvejninger foretaget i planlegningsfasen forud for gennemforelsen af
angrebet. Hvis der er tale om et statisk miljo med ingen eller meget fa
og uvasentlige @ndringer i operationsmiljoet, vil man formentlig godt
kunne fastlegge potentielle méls status og forventede folgeskader inden
selve angrebet. Men som Boulanin papeger, vil det kun i meget begran-
set omfang vere tilfeldet.”

I mange tilfelde oges kompleksiteten i operationsomradet yderligere
af, at teknologisk og talmessigt underlegne modstandere i asymmetri-
ske konflikter ofte bevidst undlader at folge den humanitare folkerets

72.  Definitionen af militere mal, for si vidt angir objekeer, findes i TP1, art. 52, mens de mo-
derne regler om kombattantstatus findes i art. 43.
73. Boulanin 2017(b) s. 21.
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regler om distinktion, herunder forpligtelsen til at bare uniform eller
andre serlige kendetegn, der gor det muligt at adskille dem fra civilbe-
folkningen. Geiss taler ligefrem om, at overtradelser af den humanitare
folkeret, sakaldt non-compliance, ikke lengere kan betragtes som isole-
rede handelser, men derimod er et tilbagevendende, strukturelt kende-
tegn i moderne asymmetriske konflikter.”* Han papeger, at reglerne om
distinktion ofte er genstand for overtradelser, og at underlegne konflike-
parter “tend in particular to instrumentalize and intentionally manipu-
late the principle of distinction.”> Hertil kommer hyppig anvendelse af
civile som menneskelige skjold med henblik pé at tvinge modstanderen
til at afholde sig fra at angribe pa grund af risikoen for uforholdsmes-
sigt store kollaterale skader. Det er klart, at et landskab som dette gor
det endnu vanskeligere bdde for mennesker og computere at identificere
lovlige mal.

Generelt kan man sige, at de folkeretlige udfordringer vokser i takt
med graden af autonomi i systemets beslutningsproces og kompleksite-
ten i operationsmiljoet.

Det er vigtigt at vare opmarksom pa, at de ovenfor beskrevne pro-
blemstillinger ikke medforer, at autonome vabensystemer er ulovlige
som sidan, men blot at deres anvendelse i en rekke konkrete situationer
kan vere ulovlig.”® Kun vaben, der som folge af deres sarlige karakte-
ristika under ingen omstendigheder kan anvendes i overensstemmelse
med distinktionsprincippet, anses for at vere omfattet af forbuddet mod
vabensystemer, der ikke kan rettes mod et specifikt militert mal (the
prohibition of indiscriminate weapons) og dermed er ulovlige per se.””

4.2. Krav om menneskelig kontrol med autonome
vabensystemer

De mange og store udfordringer forbundet med overholdelse af an-
grebsreglerne i forbindelse med anvendelsen af autonome vabensystemer

har skabt grundleggende enighed blandt medlemsstaterne i UN GGE

74. Geiss 2006, s. 762.
75. Ibid,, s. 764.

76. Ibid.

77.  Schmitt 2013, s. 11.
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LAWS om, at anvendelsen af autonome vabensystemer altid skal un-
derlegges menneskelig kontrol. I nogle sammenhange anvendes termen
meaningful human control eller effective human control, mens formule-
ringen appropriate level of human judgement foretrekkes af andre.” Det
er ikke klart, hvad der helt nojagtigt ligger i disse begreber, men det er
vanskeligt at vere uenig i, at meningsfuld kontrol og passende menne-
skelig dommekraft er positive begreber, der er i alles interesse at bevare.
Og netop den positive klang og elasticiteten i begreberne er formentlig
den primeare arsag til, at det er lykkedes at skabe en form for konsensus
i GGE LAWS.”

De seneste ar har kontrolspergsmalet varet genstand for betydelig
forskningsmassig og politisk opmarksomhed, og man er derfor kommet
langt i forhold til at forsta, at kontrol i menneske-maskine-relationen er
et meget vidt og kontekstathengigt begreb, der kan udeves pa mange
forskellige mader. Udover den direkte kontrol med valg af mél og angreb,
der kan finde sted gennem monitorering, godkendelse af mél og/eller
eventuelle indgreb i systemets handlinger i serlige situationer, kan kon-
troludovelse saledes ogsd vare indirekte og processuel. Det er tilfeldet,
nar kontrollen udeves gennem operativ planlegning og programmering,
eksempelvis som led i etablerede targeting-procedurer, hvor mennesker
forud for selve angrebet tager stilling til, hvorvidt og hvordan et auto-
nomt vabensystem kan anvendes i en konkret situation, herunder mod
hvilke mal og under hvilke forudsatninger.*

Uanset om man velger den ene eller den anden formulering af kravet
om menneskelig indblanding, er budskabet det samme, nemligat man er
enige om, at det er nodvendigt at sikre, at menneskelig demmekraft og
situationsfornemmelse inddrages i det omfang, det er nedvendigt for at
sikre overholdelsen af angrebsreglerne.

78. Davison 2016, s. 11.

79. Yde & Norgaard 2018, s. 176 ff.

80. Sc bla. Ekelhof 2018 for en dybdegiende analyse af den militere targeting-proces som et
middel til udevelse af menneskelig kontrol med autonome vibensystemer.
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4.3. Uforudsigelighed

Usikkerhed og uforudsigelighed i forhold til et vabensystems handlinger
er en faktor, der spiller en stadig storre rolle i debatten om autonome
systemer. I relation til den folkeretlige bedemmelse af autonome vaben-
systemer betyder forudsigelighed, ifelge Davison, helt konkret mulighe-
den for at forudsige eller estimere systemets handlinger og konsekven-
serne heraf i en hvilken som helst situation.®! Autonome vabensystemer
generelt og maskinleringsbaserede systemer i seerdeleshed betragtes som
uforudsigelige i den henseende, at deres handlinger udloses og bestem-
mes af pavirkning, altsd censorinput, fra det omkringliggende milje, hvis
detaljer er ukendte for den operator, der aktiverer systemet.*> Endvidere
gor systemernes store tekniske kompleksitet og dybde det vanskeligt at
forsta de processer, der ligger til grund for autonome systemers handlin-
ger, hvilket tilfojer endnu et lag af usikkerhed.

Problemet, som ICRC meget pracist formulerer det, er, at den
manglende forudsigelighed gor det vanskeligt for operateren at opfylde
de folkeretlige krav til angreb, nar han eller hun ikke ved, pracis hvordan
systemet vil agere, og derfor heller ikke kan forudse konsekvenserne af
at anvende det pigzldende system i en konkret situation.® Selvom an-
grebsreglerne i TP1 afspejler en vis grad af accept af, at det er umuligt
at opné fuldstendig vished i vebnet konflikt, og ikke indeholder ekspli-
citte krav til vibensystemers forudsigelighed, opstiller reglerne indirekte
grenser for, hvor stor en grad af usikkerhed der er acceptabel. Det ses
blandt andet i formodningsreglerne i art. 50, stk. 1, og art. 52, stk. 3,
hvorefter personer og objekter, der normalt anvendes til civile formal,
ikke kan anses for at vere militere mél og dermed ikke mé angribes, nar
der er tvivl om, hvorvidt de har civil status eller anvendes til civile for-
mal.** I sddanne situationer kan personer og objekter kun angribes, hvis
der er rimelig grund til at antage, at der er tale om kombattanter eller
militere objekter. Der er altsd tale om en skonsmessig vurdering af, om
der foreligger den tilstreekkelige grad af sikkerhed om personens eller

objektets civile status, som under alle omstendigheder skal foretages i

81. Davison 2016, s. 10.

82. ICRC 2019, s. 11.

83. Ibid.

84. Forsvarsministeriet 2016, s. 309.
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god tro pa baggrund af den pé tidspunketet tilgengelige viden.*> Formod-
ningsreglerne skal ses i tzet sammenhang med reglerne om verifikation,
der fastslar, at den militere beslutningstager skal gore alt, hvad der er
praktisk muligt, for at verificere patenkte mals status og det forventede
omfang af utilsigtede folgeskader ved angrebet. Denne regel stiller ikke
krav til udfaldet af angrebet, men derimod til den indsats, der skal gores
for at minimere risikoen for, at angreb foretages i strid med reglerne om
distinktion og proportionalitet. Der er med andre ord tale om en due
diligence-forpligtelse, og den skonsmeassige vurdering af, hvornir man
har gjort alt, hvad der er praktisk muligt, skal ligesom alle ovrige beslut-
ninger forbundet med efterlevelsen af den humanitere folkerets regler
foretages i god tro og med behorig omhu.®

I relation til anvendelsen af autonome vibensystemer skal det gene-
relle krav om god tro og behorig omhu forstis som et krav om, at de kun
anvendes i situationer, hvor operatoren kender systemet tilstraekkeligt
godt til, at han eller hun foler sig overbevist om, at det under de konkrete
omstendigheder er i stand til at identificere og angribe lovlige mél med
tilstraekkelig stor sikkerhed.

Udovelsen af forskellige former for menneskelig kontrol kan indi-
rekte bidrage til at reducere autonome vabensystemers uforudsigelighed
betydeligt ved at minimere risikoen for, at systemet handler pa utilsigtet
vis. Af den grund er behovet for at reducere uforudsigelighed blevet et
centralt argument for kravet om menneskelig kontrol med autonome vé-
bensystemer. En made at reducere uforudsigelighed pa er gennem kon-
trol med operationsmiljoet, eksempelvis ved udelukkende at anvende
det autonome vabensystem i mindre komplekse miljoer, sisom omrader
med ferre civile og/eller civile objekter eller omrader, der er mindre dy-
namiske end eksempelvis byomrider. En anden tilgang er at opstille eks-
tremt strenge krav til, hvilke maltyper der mé angribes, og ikke mindst
hvor hej en grad af sikkerhed der kreves for, at betingelserne for, at syste-
met kan angribe, er opfyldt. Ogsa restriktioner i forhold til varighed og
geografisk udstrekning af de angreb og operationer, et autonomt vaben-
system indsettes i, kan reducere uforudsigelighed. Jo kortere tid et sy-
stem er aktivt, og jo mindre operationsomradet er, jo mindre er risikoen

85. Ibid.
86. Trapp 2013, s. 154 ff.
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alt andet lige for, at uforudsete hendelser indtreder.®” Ved at begrense
operationsomride og tidsramme kan man siledes mindske systemets
cksponering overfor nye og uforudsete situationer og dermed minimere
risikoen for, at systemet agerer anderledes end forventet.

4.4. Ansvarsplacering

Et sidste tema, der har fyldt meget i debatten om lovligheden af auto-
nome vabensystemer gennem tiden, er problematikken omkring place-
ring af ansvar for anvendelsen af autonome vébensystemer. Den tilsy-
neladende mangel pd menneskelig involvering i angreb foretaget med
autonome vibensystemer har fiet nogle aktorer til at argumentere for
cksistensen af et sakaldt responsibility gap, der i varste fald kan med-
fore, at ingen kan holdes juridisk ansvarlig, nir anvendelsen af autonome
vabensystemer resulterer i overtredelser af den humanitere folkeret.®
Ifelge en rapport fra Human Rights Watch fra 2015 er de eksisterende
folkeretlige ansvarsmekanismer uegnede og utilstrekkelige til at sikre
tilskrivelsen af retligt ansvar for autonome vibensystemer, og det er
derfor sandsynligt, at bade operatorer, militere ledere, programmerer
og virksomheder involveret i udviklingen og anvendelsen af autonome
vabensystemer vil unddrage sig ansvaret for eventuelle krigsforbrydelser
forbundet med anvendelsen af disse systemer.*” Det primere rationale
bag denne pastand er, at den manglende menneskelige indblanding
gor det meget vanskeligt at statuere det kravede forset til de begaede
krigsforbrydelser hos de militere beslutningstagere, og ingen derfor vil
blive straffet. Mens det er korreke, at eksisterende folkeretlige ansvarsme-
kanismer formentlig ikke er optimale i forhold til at sikre tilskrivelsen
af retligt ansvar for autonome vibensystemer,” er debatten dog blevet
mere nuanceret med tiden. Det skyldes ikke mindst, at man har opnéet
en bedre forstaelse for autonomi og menneskets rolle i anvendelsen af
autonome vibensystemer. Det har blandt andet betydet, at man i GGE
LAWS har kunnet nd til enighed om, at den humanitere folkerets ret-

87. Ibid.

88.  Se eksempelvis Human Rights Watch 2015.
89. Human Rights Watch 2015, s. 2.

90. Human Rights Watch 2015, s. 2.



4.4. Ansvarsplacering

tigheder og pligter pahviler szater og de individer, der handler pa statens
vegne i en vabnet konflikt, og at anvendelsen af autonome vibensyste-
mer derfor altid skal vare underlagt en ansvarlig militer kommando- og
kontrolstruktur.” Udevelsen af menneskelig kontrol med anvendelsen af
autonome vibensystemer spiller siledes ogsd en central rolle i forhold
til at sikre ansvarsplaceringen i tilfzlde, hvor noget gir galt. Endvidere
star det ogsa klart, at individuelt strafferetligt ansvar under den interna-
tionale strafferet ikke er den eneste type retlige ansvar, der er relevant i
forhold til autonome vabensystemer. En rekke andre retsomrader inde-
holder ogsé relevante ansvarsmekanismer, herunder reglerne om stats-
ansvar og produktansvar, der — athangigt af de nermere omstendighe-
der — kan aktiveres som supplement til eller i stedet for nationalt eller
internationalt strafferetligt ansvar. Ikke desto mindre argumenterer flere
eksperter for, at der er behov for et internationalt ansvarsgrundlag, der
kan supplere eksisterende ansvarsmekanismer og sikre kompensation for
skader forvoldt af autonome systemer, ogsa nar der er tale om ulykker,
og der ikke foreligger et strafbart fortset bag hendelsen.”

Den foregiende redegorelse for debatten om autonome vabensyste-
mer fremhaver en rekke anvendelsesrelaterede problemstillinger, der
ogsa méi formodes at ville fi indflydelse pa de indholdsmessige krav til
vabenscreeningen, jf. nedenfor afsnit 7. Men inden de indholdsmassi-
ge krav introduceres, gennemgas de formelle krav til rammerne for vi-
benscreeninger i det folgende afsnit.

91. UN GGE LAWS 2019, s. 4, pkt. C og D.
92.  Det mest serigse bud pa et sadant grundlag er Crootofs War Torts eller krigserstatningsret.
Les mere herom i Crootof 2016.
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De formelle krav til
vabenscreeninger

Artikel 36 indeholder ingen retningslinjer for, hvordan vibenscreenin-
ger implementeres pa det nationale niveau. Ifelge ICRC er det saledes
hver enkelt stats eget valg og ansvar at velge og implementere de nod-
vendige tiltag til sikring af efterlevelsen af art. 36, men efterlevelsen
af vibenscreeningsforpligtelsen vil formentlig som minimum krave, at
der etableres en stiende, formel procedure for vibenscreeninger.”* For
Danmarks vedkommende er en sadan procedure etableret gennem va-
benscreeningscirkuleret og FMI BST 640-04. Det er denne procedure
og de formelle rammer herfor, der redegores for i dette kapitel. Der vil
udover selve proceduren vare serligt fokus pi den organisatoriske for-
ankring af og ansvar for vibenscreeninger, tidspunktet for gennemfo-
relsen af screeninger samt dokumentation for og effekt af screeningen.

5.1. Organisatorisk forankring af og ansvar for
vabenscreeninger

Den manglende udspecificering af, hvordan vabenscreeninger skal ud-
fores i praksis, efterlader stater med en bred vifte af muligheder for at
indrette proceduren, si den passer til den pigeldende stats specifikke
behov og organisation. For Danmarks vedkommende er den organisa-

93. ICRC 2016, s. 20.
94. Ibid.
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toriske forankring og ansvarsfordeling for vabenscreeninger fastlagt i vé-
benscreeningscirkuleret, hvorefter ansvaret for vabenscreeninger i Dan-
mark i udgangspunktet pahviler FML? FMI kan efter behov anmode
om andre myndigheders assistance og ekspertbistand i screeningsproces-
sen, og den anmodede myndighed er i s fald forpligtet til at stille den
relevante faglige ekspertise til radighed.” Serligt Forsvarskommandoens
juridiske sektion spiller en vigtig rolle i udferelsen af vibenscreeninger,
og Forsvarskommandoen kan da ogsa i medfer af vabenscreeningscirku-
leret gores til medansvarlig for udferelsen af screeningen efter anmod-
ning herom fra FMI.”” Det gelder ogsa Forsvarets Sundhedstjeneste, der
eksplicit er forpligtet til at bistd med sundhedsfaglig ckspertise, som er
helt afgerende i situationer, hvor et vabens effekt pa den menneskelige
krop indgar som kriterie i screeningen.

Der er relativt stor forskel pa, hvordan forskellige stater har valgt at
organisere og forankre ansvaret for vibenscreeninger. Nogle har saledes
valgt at nedsatte stiende komitéer til hindtering af screeninger, mens
andre, som Danmark, har valgt at placere ansvaret for screeningen i et
cksisterende organ i det militere system og at give dette organ mulighed
for at inddrage ekspertise fra andre dele af systemet efter behov. Eftersom
FMI har det primare ansvar for materielanskaffelser i Danmark, giver
det umiddelbart god mening at forankre vabenscreeningsprocessen her,
da det pa papiret giver optimale muligheder for at sikre den nedvendige
samtenkning med den ovrige del af anskaffelsesprocessen. Som McClel-
land papeger: “If the legal review of a new weapon is to have any impact
on the acquisition process of that weapon, then it must not only be cog-
nizant of the process of acquiring it, but also be a part of that process.””®

Muligheden for at inddrage faglig ekspertise fra andre myndighe-
der er vigtig for at sikre, at vibenscreeningerne fir den tilsigtede effeke
i praksis. Hvis ikke al relevant viden inddrages i vurderingen, herunder
folkeretlig, vibenteknisk, militerfaglig og sundhedsfaglig viden, samt
viden om det pageldende vabens effekt pa miljoet, er der risiko for man-
gelfulde screeninger og i varste fald fejlkonklusioner.

95. Vabenscreeningscirkuleret, § 3, stk. 1.
96. Ibid., § 5, stk. 1.

97. 1Ibid, § 5, stk. 2.

98. McClelland 2013, s. 401.
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Vibenscreeninger skal i henhold til art. 36 finde sted i forbindelse med
udforskning, udvikling, erhvervelse eller valg af et nyt vibensystem.
Det betyder, at kravet om screening i praksis gelder, uanset hvordan
et nyt vabensystem tiltznkes implementeret i det danske forsvar. Va-
benscreeningcirkuleret fastslir endvidere, at screeningen skal finde
sted sd tidligt som muligt,”” samt at behovet for gennemforelse af va-
benscreening skal vurderes allerede i forbindelse med indstillinger til
Forsvarsministeriet vedrerende materielanskaffelser eller udviklingspro-
jekter.!' Pa den made kan man sikre, at folkeretlige overvejelser integre-
res i overvejelserne om udvikling eller anskaffelse af nye vaben helt fra
begyndelsen af projektet og dermed undgi eller i hvert fald minimere
risikoen for, at der opstér situationer, hvor det forst sent i processen
bliver klart, at vabnet er helt eller delvist folkeretsstridigt.

Det er vigtigt at vere opmarksom pd, at screeningsforpligtelsen ikke
nodvendigvis opfyldes med gennemforelsen af en enkelt screening, men
ofte vil indebare krav om udferelse af flere screeninger i forskellige led i
processen. Det understreges i vibenscreeningscirkulerets § 4, hvori det
hedder, "at vibenscreeninger skal foretages s tidligt som muligt i udvik-
lings- og/eller anskaffelsesprocessen, samt at det serligt i forbindelse med
udviklingsprojekter kan vare relevant at foretage revurderinger, altsa en
fornyet eller supplerende screening pa et senere tidspunke.”’*' Rationa-
let bag denne tilgang er, at langvarige materielanskaffelser i sig selv kan
fremprovokere et fornyet krav om screening eller revurdering, da der
kan vere betydelig forskel pa det oprindelige koncept og det endelige
vabens formaen. Ifelge ICRC vil en stat, der selv udvikler og producerer
vaben, skulle foretage screeninger i forbindelse med konceptudviklingen
og systemdesign og derefter igen i forbindelse med vabensystemets for-
skellige udviklingsfaser."”® En stat, der ikke er involveret i udvikling og
produktion af viben, men i stedet keber ferdigudviklede systemer off
the shelf, kan imidlertid af gode grunde ikke foretage vabenscreeninger i
forbindelse med udviklingen af systemet. I sidanne tilfelde skal staten i

99. Vibenscreeningscirkuleret, § 1.
100. Ibid., § 7 stk. 1.

101. Vibenscreeningscirkuleret, § 4.
102. ICRC 2016, s. 23 ff.
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stedet gennemfore screeningen senest inden endelig beslutning om ind-
kob foretages, men helst allerede i forbindelse med studiet af det vaben,
der patenkes indkebt.'”

Der kan ogsé opsta behov for at gennemfore nye eller supplerende
screeninger, efter anskaffelsesprocessen er afsluttet. Det vil vare tilfel-
det, hvis et vibensystem, efter det er taget i brug, undergar vesentlige
@ndringer, der medforer, at der reelt bliver tale om et nyt vaben. Sidanne
@ndringer kan bade vare @ndringer i selve vabnet eller vabensystemet,
cller det kan vere @ndringer i mdden, hvorpa vibnet anvendes.'”* Denne
problematik er serlig aktuel i forhold til maskinleringsbaserede autono-
me vibensystemer og diskuteres nermere nedenfor i afsnit 6.1.2.

5.3. Screeningsprocessen

For Danmarks vedkommende er den nuvarende process for va-
benscreeninger fastlagt i FMI BST 640-04. Heraf fremgar det, at FMI
arbejder med to forskellige screeningsniveauer, der folger hver deres
proces. Screeningsniveau 1 omfatter fremforingsmidler som eksem-
pelvis skydevaben, launchere og platforme (fly, skibe, kampvogne etc.),
der ikke leverer nogen direkte effekt i mélet, samt vaben, der leverer en
direkte effeke i malet, men som er designet til udelukkende at skulle
anvendes mod materiel.'® Processen for screeninger pd niveau 1 er en
relativt kort skrivebordsproces, der hovedsagligt bestar i sagsbehand-
ling pa et arligt pre-screeningsmede. Screeningen foregar saledes ved,
at den ansvarlige kapacitetsenhed fremlagger det vibenfaglige, tekniske
input ved screeningsmeodet, og VFK derefter radgiver om de folkeretlige
aspekter.'% Arsagen til, at screeninger pé niveau 1 er meget begrensede
i omfang, er, at de vaben, der befinder sig pa dette niveau, generelt be-
tragtes som folkeretligt uproblematiske og derfor ikke kraver grundigere
overvejelser eller omfattende testforlob.'” Om nedvendigt kan der dog
ske efterbehandling af niveau 1-screeninger, herunder stillingtagen til et

103. Ibid.

104. Farrant & Ford 2017, s. 402-404.
105. FMI BST 640-04, bilag 1, s. 3.

106. FMI BST 640-04, pke. 5.1.

107. Vibenscreeningsbestemmelse, pke. 5.1.
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behov for at skifte til screeningsniveau 2 i tilfelde, hvor det viser sig, at
et vaben er mere problematisk end forst antaget.

Screeningsniveau 2 omfatter ifolge FMI BST 640-04 alle vaben og
vabensystemer, der er designet til at levere en direkte effekt mod menne-
skelige mal."”® I modsatning til viben pa screeningsniveau 1 anses disse
som potentielt problematiske i henhold til den humanitare folkeret og
skal derfor undergd en mere dybdegaende screening. Screeningsforlobet
pa niveau 2 skal planlegges og gennemfores i ssammenhang med anskaf-
felsesprocessen. Det nermere forlob vil athaenge af det enkelte system og
i nogle tilfelde indebare gennemforelse af testforlob og inddragelse af
fagpersoner uden for FMI’s organisation.'”

Bilag 3 til FMI BST 640-04 beskriver sammenhangen mellem va-
benscreeninger pd niveau 2 og anskaffelsesprocessen. Heraf folger det,
at den folkeretlige vurdering af nye vabensystemer og gennemforelsen af
eventuelle test finder sted i forbindelse med evalueringen af det konkrete
udbud, men allerede tidligt i anskaffelsesprocessen gores der screenings-
messige overvejelser om mulighederne for at kombinere evalueringstest
med test, der skal understotte dokumentationen for screening og forskel-
lige forhold i relation til udbudsprocessen.'' Begge aspekter er praktisk
vigtige og kan bidrage til at integrere vibenscreeningen endnu bedre i
anskaffelsesprocessen og dermed sikre, at der bliver taget hejde for bade
praktiske og retlige forhold af betydning for gennemforelsen af screenin-
gen. Som det vil fremga af afsnit 7.3, er serligt behovet for at samtaenke
testmuligheder meget interessant i forhold til autonome vibensystemer,
og det er yderst positivt, at det er noget, der allerede kigges pa som led i
den nuvarende screeningsprocedure.

Screeningsprocessen pa niveau 2 afsluttes med udarbejdelsen af do-
kumentation for screeningen i form af udfyldelse af en fast skabelon

(herefter vabenscreeningsrapporten).'!

108. Ibid.

109. FMI BST 640-04, pke. 5.3.
110. Ibid., bilag 3.

111. Tbid,, pke.5.4.
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5.4. Dokumentation for og effekt af vabenscreeninger

Vibenscreeningscirkularets § 9 og 10 indeholder en rakke krav til do-
kumentationen for vibenscreeninger og dermed ogsd indirekte til selve
screeningen. Det fremgér heraf, at den ansvarlige myndighed, dvs. FMI,
evt. i samarbejde med FKO, er ansvarlig for, at der udarbejdes skrifilig
dokumentation for resultatet af vibenscreeninger (herefter screenings-
rapporten).'? Dokumentationen skal vare entydig og relevant og skal
senest foreligge i forbindelse med levering eller ibrugtagen af vibnet.'?
Kravet om entydighed og relevans er vigtigt, da det er med til at sikre,
at screeningsrapporten inddrager alle vasentlige betragtninger og ikke
kan misforstas.

Screeningsrapporten skal, udover selve den folkeretlige vurdering
af systemet, altid som minimum indeholde en fyldestgorende teknisk
beskrivelse af vibnet. Det omfatter designformal og den almindelige og
tilsigtede anvendelse af systemet og eventuelle risici forbundet med al-
mindelig, tilsigtet anvendelse af systemet.!"* Derudover skal rapporten,
nér det er relevant, indeholde en medicinsk vurdering af det pigzldende
vabens effekt pd den menneskelige krop og/eller en vurdering af dets ind-
virkning pa det naturlige miljo.'

Endelig bor screeningsrapporten i tilfelde, hvor et viben i nogle,
men ikke alle, tilfelde vil vere i strid med folkeretlige forpligtelser, be-
skrive de restriktioner, der er nedvendige for at sikre lovlig anvendelse.
Det kan eksempelvis vere i forhold til maltyper, geografiske begrensnin-
ger eller behov for monitorering. Det folger ikke direkte af Screening-
scirkularet, at restriktionerne skal fremga af selve rapporten, men den
ansvarlige myndighed skal redegore herfor i den endelige indstilling om
anskaffelse eller udvikling til Forsvarsministeriet."’® Endvidere fremgar
det af FMI BST 640-04, at eventuelle behov for restriktioner i anven-

delsen af et vibensystem skal fremga af Dansk Forsvars Management- og

112. Vibenscreeningscirkuleret, § 9.
113. Ibid, § 10, stk. 2.

114. Ibid., § 9 stk. 2.

115. Ibid., stk. 3 (a) og (b).

116. Ibid, § 7, stk. 4.
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Ressourcestyringssystem (DeMars), sa de er dokumenterede og synlige
for de enheder, der skal anvende systemet.'”

FMI BST 640-04’s bilag 4 indeholder en skabelon til screeningsrap-
porten, som i store trak sikrer, at samtlige af de ovenfor nvnte krav til
screeningsrapporten omfattes af rapporten. Dog indeholder skabelonen
ikke et punke, der adresserer operative risici, hvilket kan undre, nir det
eksplicit fremgar af cirkuleret, at det skal fremgé af dokumentationen
for screeningen. Det er imidlertid muligt, at de operative risici indgar i
den samlede vurdering af, om vabensystemet er ulovligt i henhold til de
folkeretlige regler, selvom de ikke adresseres selvstendigt.

Vabenscreeningscirkuleret indeholder ikke nogen anvisninger pa,
hvilke mulige udfald screeningen kan have, eller hvordan resultatet af
screeningen skal formuleres. Det kan dog udledes af cirkularet, at der er
tre mulige udfald af en vibenscreening:

1. lovligt vibensystem.

2. betinget lovligt vibensystem (anvendelse vil i nogle tilfelde stride mod
Danmarks folkeretlige forpligtelser, men kan anvendes lovligt, safremt
det sker under hensyntagen til nermere angivne restriktioner).

3. ulovligt vibensystem (anvendelse vil i alle tilfzlde stride imod Dan-

marks folkeretlige forpligtelser).

Huvis et system pé baggrund af den gennemforte screening vurderes at
kunne anvendes, uden at det vil stride mod Danmarks folkeretlige for-
pligtelser, vil der vare tale om et lovligt system. Hvis vabenscreeningen
viser, at anvendelsen af det screenede viben i nogle, men ikke alle situ-
ationer vil stride mod Danmarks folkeretlige forpligtelser, er systemet
betinget lovligt. Som navnt ovenfor skal det fremga af indstillingen til
Forsvarsministeriet, hvordan disse restriktioner patenkes formidlet og
hindhavet,'® ligesom eventuelle behov for restriktioner i anvendelsen
af et vabensystem skal fremga af DeMars.

Dokumentationen for gennemfert screening eller beslutning om, at
screening ikke er pakravet, er en forudsatning for endelig godkendelse af

117. FMI BST 640-04, pkt. 5.4.
118. Vibenscreeningscirkuleret, § 7, stk. 4; FMI BST 640-04, pke. 5.4.
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anskaffelsen eller operativ ibrugtagen af et vabensystem."” Det fremgar
ikke udtrykkeligt af cirkularet, hvad konsekvensen af, at et system findes
ulovligt eller betinget lovligt og dermed frarades, er. Efter ordlyden kre-
ver bestemmelsen udelukkende, at der foreligger dokumentation for re-
sultatet af screeningen. Det er dog vanskeligt at lese cirkuleret pi anden
made, end at et positivt screeningsresultat — det vil sige, at vibensyste-
met konkluderes at vare lovligt eller betinget lovligt — er en nedvendig
forudsetning for godkendelse til operativ ibrugtagen eller anskaffelse.'’
Pa dette punke adskiller den danske model sig fra bl.a. den tyske,'* den
belgiske'** og den norske,'* hvor udfaldet af en vibenscreening kun er
vejledende og kan tilsidesattes af eksempelvis forsvarschefen eller for-
svarsministeren.

Medlemsstaterne er ikke forpligtede til at offentliggore resultaterne
af deres screeninger.'* Det er derfor ingen overraskelse, at resultatet af
danske vibenscreeninger er fortrolige og utilgengelige for offentlighe-
den. Som det vil fremga af afsnit 7, taler vagtige grunde dog for at indga i
samarbejde om vibenscreeninger med andre stater, herunder at udveksle
procedurer og eventuelt resultater af screeninger med andre lande.

119. Ibid,, § 6.

120. Denne tilgang stemmer overens med ICRC’s anbefalinger i deres vejledning til va-
benscreeninger efter TP1, art. 36. Se ICRC 2006, s. 25 ff.

121. Boulanin & Verbuggen 2015, s. 5.

122. Ibid,, s. 2.

123. Ibid,, s. 13.

124. Forsvarsministeriet 2016, s. 369.



De indholdsmaessige (materielle)
krav til vabenscreeninger

I dette afsnit beskrives de vigtigste indholdsmessige krav til danske va-
benscreeninger. De relevante temaer behandles si vidt muligt i samme
rekkefolge, som de formodes at ville blive behandlet i forbindelse med
selve vabenscreeningen. Afsnit 6.1 behandler siledes fastleggelsen af,
hvilket materiel der er omfattet af screeningsforpligtelsen. Dernest fol-
ger i afsnit 6.2 identifikationen af de regler og hensyn, der skal indga i
screeningen (herefter screeninggskriterierne), og sidst, men ikke mindst,
folger i afsnit 6.3 kravene til det empiriske grundlag for screeningen,
herunder serligt testforlob.

6.1. Screeningens genstandsfelt — hvad skal screenes?

Der vil i forbindelse med enhver vibenscreening vare behov for en ind-
ledende vurdering af, hvorvidt en materielgenstand er omfattet af vi-
benscreeningsforpligtelsen, og i givet fald hvilke komponenter der er en
del af systemet og dermed skal indga i screeningen.

Art. 36 slar fast, at screeningsforpligtelsen omfatter alle nye viben,
midler og metoder til krigsforelse, mens den er tavs om det nermere ind-
hold af disse termer. I dansk kontekst fastlegges definitionen af de cen-
trale termer i vibenscreeningscirkulerets § 2 og uddybes yderligere i
FMI BST 640-04.

Viben omfatter herefter alle konventionelle vaben, kemiske viben,
bakteriologiske (biologiske) vaben, cybervaben, ammunition, vabensy-
stemer, fremforingssystemer og instrumenter, som er designet til at kunne
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drzbe, odelegge, sare eller pd anden méde ukampdygtiggore personel og
materiel.'” Denne definition stemmer fint overens med det vibenbegreb,
der anvendes i folkeretlig sammenhang, og — som McClelland papeger
— er fastleggelsen af begrebet relative uproblematisk, nar man ser bort
fra diskussionen om, hvad der udger agreb og viben i cyberspace,'? selv-
om der ikke findes nogen fast folkeretlig vabendefinition.'”” Den afge-
rende parameter i vabenbegrebet er den pigeldende materielgenstands
destruktive formal, dvs. at det er designet til at drebe, odelegge, sare eller
pa anden méade ukampdygtiggere materiel eller personel.'* Hvis ikke der
foreligger et sadant destruktivt designformal, er der ikke tale om et vé-
ben, uanset hvad materielgenstanden i ovrigt kan anvendes til.
Vibensystemer omfatter vaben, eller en kombination af viben, og de
komponenter, der er nedvendige for, at det pigzldende vaben kan brin-
ges i anvendelse.’” Vabensystem er altsd et bredere begreb end vében,
idet det — udover selve den genstand, der forirsager den destruktive ef-
fekt i mélet — ogsa omfatter andre komponenter, der er nedvendige for,
at det pagzldende vaben kan anvendes efter hensigten. Art. 36 navner
ikke vibensystemer, men anvendelsen af termen i screeningssammen-

125. Vabenscreeningscirkuleret, § 2, a.

126. Der hersker fortsat uenighed blandt bade eksperter og stater om, hvad der udgoer angreb i
cyberspace, nzrmere bestemt om hvorvidt angrebsdefinitionen i art. 49 udelukkende omfat-
ter angreb, der manifesterer sig i fysisk skade, dod eller odelaggelse, eller om skadevoldende
handlinger, der udelukkende leverer en effeke i cyberspace, eksempelvis odeleggelse af data,
ogsd er omfattet. Denne diskussion omfatter ogsa vabenbegrebet i TP1, som tilsyneladende,
uden at dette fremgér eksplicit af TP1, er tet forbundet med angrebsdefinitionen. Det be-
tyder, at de stater og folkeretseksperter, der fortolker angrebsbegrebet indskrenkende, synes
at vare tilbgjelige til at fastholde, at det udelukkende er matericlgenstande (eller forskellige
former for malware), der fordrsager fysisk skade, ded eller odeleggelse, som er omfattet af
begrebet, mens de aktorer, der stotter en bredere angrebsdefinition, ogsa anser malware, der
udclukkende forirsager skadevoldende effekter i cyberspace, som varende omfattet vaben
i TP1’s forstand. Las mere om den danske fortolkning af angreb og vaben i cyberspace
i Forsvarsministeriet 2016, hvoraf det fremgar klart, at Danmark herer til den gruppe af
stater, der fortolker angrebsdefinitionen og definitionen pé objekter indskrenkende, mens
det er mindre klart, om det ogsa har fort til en indskrenkende fortolkning af vabenbegrebet.
I militermanualens kapitel 8 anferes det siledes blot, at de pagzldende materielgenstande
skal vare designet til at kunne drabe, odelegge, sire eller pd anden mide ukampdygtiggore
personel og materiel, uden at det uddybes, hvorvidt der skal vare tale om fysisk skade eller
ukampdygtiggerelse. Samme definition anvendes i vabenscreeningscirkulerets § 2, nr. 1. Se
endvidere Schmitt 2017, regel 103 og 92, der dirckte kader vibendefinitionen sammen
definitionen pd angreb.

127. Se blandt andre McClelland 2003, s. 404; Boothby 2016, s. 4.

128. Boothby 2016, s. 4.

129. Vabenscreeningscirkuleret, § 2 (2).
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hang har til formal at understrege, at det ikke blot er vibenkomponen-
ten i et system, der skal screenes, men ogsi de dele af systemet, der er
en forudsatning for anvendelse af systemet. Cirkuleret navner som ek-
sempel en artilleripjece, der udover selve ammunitionen ogsa bestar af
sensorer, ildledelses-, kommando- og kontrolsystemer.

Endelig omfatter Midler til krigsforelse genstande, der ikke er omfat-
tet af vabendefinitionen, men som er direkte egnet til at pavirke egne

offensive eller defensive kapaciteter.'*

I relation til kunstig intelligens
har inklusionen af midler i screeningsforpligtelsen den vigtige effeke, at
ogsé forskellige former for beslutningsstottesystemer relateret til valg og
engagering af mal vil vere omfattet af screeningsforpligtelsen, selvom det
ikke er direkte implementeret i et vibensystem. Det kunne eksempelvis
vere computerprogrammer, der anvendes til beregning af utilsigtede fol-
geskader, eller systemer, der kan identificere, prioritere eller pa anden vis
stotte valg af mal, sisom forskellige former for ATR-systemer.

Som navnt ovenfor i afsnit 5.3 sondres der i FMI BST 640-04 mel-
lem pa den ene side vaben og vibensystemer, der leverer en direkte effeke
i malet (cksempelvis ammunition, misiler og bomber), og viben og va-
bensystemer, der er designet til at vare fremforingsmidler (cksempelvis
skydeviben, launchere og forskellige platforme) pa den anden side. Den-
ne sondring bruges som grundlag for at bestemme, hvilket niveau den
pagzldende materiel skal screenes pa, det vil sige hvor omfattende en
screening der skal foretages, og det er vigtigt at vere opmerksom pd, at
samtlige af de i bestemmelsen navnte genstande er omfattet af FMIBST
640-04, fordi de enten er vaben eller vabensystemer.

Det bemarkes, at der kan vare overlap mellem de tre kategorier. I
praksis vil det imidlertid neppe spille nogen rolle, om en materielgen-
stand henhorer under den ene eller anden kategori, da alle tre er om-
fattet af screeningsforpligtelsen. Da rapporten omhandler autonome
vabensystemer, anvendes herefter for nemheds skyld alene betegnelsen
vabensystemer.

6.1.1. Hvad udger et ”’nyt” vaben?
Ifolge art. 36 og vabenscreeningscirkuleret gelder screeningsforpligtel-
sen zye vabensystemer. Sporgsmalet er, hvornar et vabensystem er nyt i

130. Vabenscreeningscirkularet, § 2 (4).
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folkeretlig forstand? Ifelge vibenscreeningscirkulerets § 2, nr. 6, omfat-
ter betegnelsen “ny” tre forskellige kategorier:

1. Nyudviklede vibensystemer.

2. Vabensystemer, der er genstand for modifikationer, som er egnet til
at have indvirkning pa designformalet.

3. Eksisterende viben, der ikke tidligere er udviklet eller anskaffet til
anvendelse i Forsvaret eller ikke tidligere er anvendt operativt i For-
svaret.

Med andre ord omfatter screeningsforpligtelsen ethvert vaben, der in-
troduceres til den danske vabenbeholdning, hvad enten der er tale om
en nyudvikling (1) viben, der allerede indgir i den danske vabenbe-
holdning, men har varet genstand for vasentlige modifikationer, der
kan have indvirkning pa designformalet (2), eller en nyanskaffelse eller
ibrugtagen af et eksisterende vaben, der ikke tidligere har veret i brug i
Forsvaret (3). Dette stemmer overens med den geengse opfattelse af, hvad
der udger et nyt vaben."?!

Nyanskaffelser og nyudviklinger er relativt enkle at konstatere, hvor-
imod det kan vere vanskeligere at afgore, om et vabensystem har varet
genstand for modifikationer af en sidan art eller i et sidant omfang, at
det har indflydelse pa designformalet og dermed udger et nyt vibensy-
stem. Vabenscreeningscirkuleret indeholder ikke yderligere retningslin-
jer for, hvornar dette er tilfeldet, men sporgsmalet er grundigt behandlet
i den folkeretlige litteratur.

Ifelge ICRC’s guide til vibenscreeninger er det afgerende, at der er
tale om en modifikation, der medforer en reel 2ndring i maden, vibnet
fungerer pd."””> Som Boothby papeger, ma det dog antages kun at vare
@ndringer, der har indflydelse pa systemets "combat performance”, altsa
systemets offensive funktioner, der udleser krav om fornyet screening.'?
Minimale @ndringer, sdsom rent kosmetiske forbedringer eller opgrade-
ring af materialer, vil siledes nzppe udlese et krav om fornyet screening,
mens ecksempelvis opgraderinger, der @ndrer pa vabnets méilsognings-

131. Farrant & Ford 2017, s. 403.
132. ICRC 2016, s. 10.
133. Boothby 2016, s. 355.



6.1. Screeningens genstandsfelt — hvad skal screenes?

metode, med stor sikkerhed vil. ** Som eksempel navner Farrant og
Ford opdateringer af eksisterende ikke-guidede ammunitionstyper med
systemet JDAM (Joint Direct Attack Munition). Kort fortalt konver-
terer installeringen af JDAM sakaldte "dumb-bombs”, dvs. uguidet am-
munition, til "smart” GPS-guidet ammunition."” En sidan opdatering,
der tilfojer muligheden for at guide ammunitionen mod specifikke mal
pa baggrund af GPS-koordinater, vil abenlyst @ndre vibnets pracision,
hvilket er helt centralt for systemets effektivitet i angreb.

Spergsmalet om, hvorvidt en konkret modifikation af et eksisteren-
de vibensystem medforer, at systemet betragtes som nyt i relation til
screeningsforpligtelsen, er serligt relevant i forhold til vabensystemer
med maskinleringsbaserede angrebsfunktioner, da mange af disse er
kendetegnet ved, at de undergar kontinuerlige forandringer i takt med,
at systemet leerer. Denne problemstilling behandles nedenfor i afsnit 7.3.

6.1.2. Almindelig tilsigtet anvendelse og designformal

Ifelge militermanualen og vibenscreeningscirkuleret skal vabensyste-
mer bedemmes pa baggrund af deres designformal og almindelige og
tilsigtede anvendelse.”*® Anvendelsen af ordene almindelig og tilsigtet
har den virkning, at screeningen ikke skal tage hejde for samtlige util-
sigtede og abnorme anvendelsesmuligheder eller mader, systemet kan
misbruges pd.'"” Den skal udelukkende beskaftige sig med at vurdere
vabensystemets formaen, nar dette anvendes som tiltenke af den eller
de myndigheder, der har anmodet om den pageldende anskaffelse eller
udviklingsprojeke.'*® For at gore det muligt at indrette screeningen, si
den tager udgangspunke i vabnets designformél og almindelige, tilsig-
tede anvendelse, er det nodvendigt, at disse fastlegges i den indledende
fase af screeningen. Og som pépeget ovenfor i afsnit 5.4, er bade design-

134. Farrant & Ford 2017, s. 404.

135. Se mere om JDAM pa hjemmesiden Military.com.

136. Forsvarsministeriet 2016, s. 368; Vabenscreeningscirkularet, § 9, stk. 2 (a). Det fremgér ikke
cksplicit af vibenscreeningscirkuleret, at det er vabnets almindelige og tilsigtede anvendelse,
der skal danne grundlag for den folkeretlige vurdering, men efter § 9, stk. 2 (a), skal dette
fremga af dokumentationen for screeningen, hvilket nappe kan betyde andet, end at det er
denne modus, der danner det empiriske grundlag for vurderingen. Det faktum, at militer-
manualen anvender termerne “forventede og almindelige anvendelse” og dermed afviger fra
cirkulerets ordlyd, antages ikke at spille nogen rolle i praksis.

137. Ibid., para. 1469.

138. Forsvarsministeriet 2016, s. 368; Boulanin & Verbruggen 2017(b), s. 22.
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formal og almindelig, tilsigtet anvendelse faktorer, der skal fremga klart
af screeningsrapporten.

Designformal defineres bide i vibenscreeningscirkuleret og i mi-
litermanualen som et specifikke formadl, som et viben er udviklet og
konstrueret til at skulle opfylde.”'” Ifolge militermanualen skal design-
formélet udledes af de specifikationer, der er angivet ved bestillingen af
vabensystemet og producentens tekniske beskrivelse, og vil i praksis ne-
sten altid vil veere synonymt med den primare vibenvirkning.'*

Almindelig og tilsigtet anvendelse beskriver, som ordene antyder,
hvordan vébnet tiltzenkes at skulle anvendes under almindelige omstan-
digheder. I forhold til den folkeretlige vurdering er serligt det operative
domane og typen af mal relevante, men andre forhold sisom fremfo-
ringsmiddel og afstande kan ogsa fa betydning.

En nejagtig og detaljeret beskrivelse af den almindelige, tilsigtede
anvendelse er bade vigtig i relation til fastleggelsen af, hvordan vaben-
systemet skal screenes og testes, og i forhold til vurderingen af; hvorvidt
onskede @ndringer i anvendelsesmaden vil kreve en ny eller supplerende
screening. Selvom det ikke fremgér direkte af vibenscreeningscirkule-
ret, at afvigelser fra almindelig og tilsigtet anvendelse udloser et krav om
fornyet screening, ma det antages at vare tilfzldet, nir denne afvigelse
er vasentlig og har potentiel betydning for vibnets folkeretlige status.
Det kan eksempelvis vare tilfldet, hvis et vibensystem, der oprindeligt
var tiltenkt anvendelse mod materiel, pa et senere tidspunkt ogsd enskes
anvendt mod personer, eller safremt et system, eksempelvis en bevabnet
drone, indkebt til anvendelse af Sovernet i det maritime domane pé et
tidspunkt ogsa enskes anvendt i landmilitare operationer.

6.2. Screeningskriterierne — hvilke regler skal inddrages?

Nar det materiel, der udger vibensystemet, og som derfor skal indga i vé-
benscreeningen, er identificeret, er naste skridt at fastlegge screenings-
kriterierne, det vil sige de forhold, vabenscreeningen skal tage stilling
til. Ifolge ordlyden af art. 36 skal screeningen vurdere, hvorvidt det pé-

139. Vibenscreeningscirkuleret, § 1, nr. 8.
140. Forsvarsministeriet 2016, s. 325.
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geldende viben i nogle eller alle tilfelde er i strid med reglerne i TP1
eller andre folkeretlige regler, som den pigeldende stat er bundet af.
Som det formuleres i militermanualen, skal Danmark undersoge, "om
der er eksisterende folkeret, som gelder for Danmark og som forbindrer
eller begranser anvendelsen af det pitenkte nye viben, vibensystem eller
fremforingssystem” !

Eksisterende folkeret omfatter for Danmarks vedkommende forst og
fremmest de forskellige traktater, der forbyder eller begranser specifik-
ke vibentyper, som Danmark har ratificeret.'®? Hertil kommer en rakke
sedvaneretlige forbud mod specifikke vibentyper'® samt tre generelle
vabenprincipper, der alle har opniet sedvaneretlig status: Det forste
af disse principper forbyder viben, der medforer overflodig skade eller
unodvendig lidelse (SIrUS-princippet).'* SIrUS-princippet udsprin-
ger af den humanitare folkerets grundprincip om humanitet og spiller
en helt central rolle i mange vabentraktater, herunder Skt. Petersborg
Deklarationen og Konventionen om Konventionelle viben (CCW).'®
Det andet generelle vabenprincip, der ligesom SIrUS-princippet er ko-
dificeret i TP1, art. 35, forbyder viben, der medforer langvarig, alvorlig
og udbredt skade pa det naturlige miljo."* Felles for SIrUS-princippet
og milje-princippet er, at de vedrerer vabnets effekt i méilet og dermed
primert er relevante i forhold til ammunition, misiler, bomber og andre
redskaber, der er designet til at have en direkee effeke i malet.

Det tredje seedvaneretlige princip forbyder vaben, som ikke kan rettes
mod et specifike militert mal (indiscriminate weapons). Dette forbud er
en sarlig vibenorienteret udmentning af det folkeretlige distinktions-
princip, der kraver, at parterne i vabnet konflike altid skal sondre mel-
lem lovlige militeere mél og kombattanter pa den ene side og beskyttede
civile og civile objekter pa den anden. Det er ganske logisk, at vibensy-
stemer, der som folge af deres designformél rammer i fleng og dermed
er ude af stand til at blive anvendt i overensstemmelse med distinktions-

141. Forsvarsministeriet 2016, s. 368.

142. Se Forsvarsministeriet 2016, appendiks 3, for en oversigt over de vibentraktater, Danmark
har ratificeret.

143. Se ICRC 2006, s. 13-14.

144. TP1, art. 35 (2).

145. Forsvarsministeriet 2016, s. 326.

146. TP1, art. 35 (3).
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princippet, er forbudt per se, da et sadant forbud vil vere med til at redu-
cere risikoen for overtradelser af distinktionsprincippet betydeligt.

I modsetning til de to andre generelle sedvaneretlige principper ved-
rorer forbuddet mod indiscriminate weapons ikke vabnets effekt i mélet,
men derimod mulighederne for at rette det mod lovlige mél. Det bety-
der, at det er pracision og evnen til at genkende eller identificere lovlige
mal, der er i fokus. Princippet er siledes bade relevant i forhold til frem-
foringsmidler og i forhold til viben, der har direkte effekt i malet, og det
er det af de tre generelle vibenprincipper, der mé formodes at have storst
betydning i forhold til autonome vabensystemer.

De regler, der skal indgé i vibenscreeningen, er imidlertid ikke ned-
vendigvis begrenset til de ovenfor beskrevne vabenregler, da forpligtel-
sen i princippet omfatter enhver folkeretlig regel, som staten er bundet
af.'” Dog vil det naturligvis kun vere regler, der dirckee eller indirekte
forhindrer eller begranser muligheden for at anvende det specifikke va-
ben, som skal indga i vurderingen. De enkelte reglers relevans vil i hoj
grad athenge af det konkrete vibensystem og i mindre grad af, hvilken
kontekst vabnet tiltznkes anvendt i. Som tommelfingerregel ber va-
benscreeningen inddrage alle de regler, der er relevante i forhold til de
angrebsfunktioner, systemet er designet til at udfere. Hvis der er tale om
et vabensystem, der er designet til at vurdere potentielle mals folkeretlige
status og foretage proportionalitetsafvejninger uden menneskelig ind-
blanding, ma vabenscreeningen naturligvis ogsi inddrage reglerne om
distinktion og proportionalitet i TP1. Dette galder, selvom disse funk-
tioner, der normalt udferes af mennesker, ikke traditionelt set har varet
en del af vibenscreeningskriterierne.

Efter omstendighederne vil det ogsd vare relevant og dermed nod-
vendigt at inddrage visse menneskerettigheder i screeningen, eksempel-
vis forbuddet mod tortur og nedvardigende behandling i EMRK art. 3
og retten til liv i EMRK art. 2. Militermanualen papeger, at disse reg-
ler sarligt vil vare relevante i forhold til sakaldte less lethal weapons, der
ofte anvendes i forbindelse med retshindhavelsesoperationer bade i og
uden for vebnet konflikt."*® Som eksempler nevner manualen bl.a. gum-
mikugler, vandkanoner og elpistoler. Eftersom fokus for denne rapport

147. Ibid., Vibenscreeningscirkuleret, § 1.
148. Forsvarsministeriet 2016, s. 369.
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er Al-baserede autonome vibensystemer, som umiddelbart tiltenkes an-
vendt i vabnet konflikt, hvor menneskerettighedernes rolle i forhold til
angreb er yderst begrenset, forventes de ikke at komme til at spille nogen
substantiel rolle pd omridet og vil derfor ikke blive berort yderligere i
denne rapport.

I tilleeg til de screeningskriterier, der skal inddrages i screeningen som
folge af deres relevans for det pagzldende vaben, kan medlemsstaterne
naturligvis valge at inddrage andre overvejelser, eksempelvis serlige eti-
ske implikationer af nye vabenteknologier. Et af de argumenter, der ofte
bliver bragt i spil af modstanderne af nye vabensystemer, er saledes den
sikaldte Martens-klausuls pastiede krav om inddragelse af etiske overve-
jelser i vurderingen af lovligheden af nye vaben. Klausulen stammer fra
preamblen til Haagerkonvention af 1899 og er siden gentaget i en lang
raekke af de vigtigste vibentraktater, herunder Konventionen om visse
konventionelle vaben (CCW ) og Konventionen om Klyngeammuni-
tion."?

Selvom klausulen utvivlsomt er anerkendt som en del af den humani-
tere folkeret og afspejler reglernes grundleggende humanitere karakeer,
er klausulens retlige betydning omstridt bade i den akademiske debat
og blandt stater.”" Kort fortalt er der uenighed om, hvordan klausulens
henvisning til "almindeligt anerkendte seedvaneretlige regler, principper-
ne om medmenneskelighed og den offentlige samvittigheds bud”*>* skal
forstas. Spergsmalet er, om henvisningen udelukkende er en pamindelse
om, at den humanitere folkeret ikke er begranset til (de pa tidspunkeet
meget f3) traktater indgiet mellem stater, men ogsd bestar af de sedva-
neretlige regler, eller om henvisningen skal forstis som et udtryk for, at
principperne om medmenneskelighed og den offentlige samvittigheds
bud skal opfattes som selvstendige folkeretlige retskilder.

Militermanualen indeholder ingen eksplicit stillingtagen til den
danske holdning til Martens-klausulen. Faktisk navnes klausulen slet

149. Bekendtgorelse af konvention af 10. oktober 1980 om forbud mod eller begrensninger i
anvendelsen af visse konventionelle viben, som ma anses for at vere unedigt skadevoldende
cller for at ramme i fleng.

150. Konventionen om klyngeammunition undertegnet den 4. december 2008 i Oslo.

151. Ticehurst 1997.

152. Przamblen til Konventionen om klyngeammunition af 1980. P4 engelsk anvendes formule-
ringen the laws of humanity and the requirements of the public conscience.
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ikke i manualens beskrivelse af de danske folkeretlige forpligtelser for-
bundet med viben og vibenscreeninger. Dette ma alt andet lige tages
til indteegt for, at man fra dansk side ikke tillegger klausulen nogen selv-
stendig betydning i forhold til bedemmelse af vibens lovlighed, og man
dermed laegger sig pi linje med blandt andre USA og flere folkeretlige

153

eksperter.”® Opfattelsen af Martens-klausulen blandt disse, som Din-

stein rammende opsummerer, er sdledes, at:

“While the principles of humanity and the dictates of the public con-
science may explain the evolution of the law of armed conflict, it must be
taken into account that they do not directly affect the legality of weapons
.. General revulsion in the face of a particular conduct during hostilities
does not create an independent legal criterion regulating weaponry.”'>*

Efter denne overbevisning er der altsa ikke noget krav om, at Mar-
tens-klausulen eller etiske overvejelser i en bredere forstand skal indga
i vabenscreeninger, til trods for dens betydning for den humanitere
folkeret generelt. Heroverfor star en rekke stater og andre aktorer, der
argumenterer for, at klausulen skal eller bor spille en vesentlig rolle i
forbindelse med nye vaben. Det gelder blandt andre ICRC og Human
Rights Watch. Sidstnavnte har gentagne gange benyttet Martens-klau-
sulen som argument for, at autonome vabensystemer er eller i hvert fald
ber betragtes som ulovlige.'s

Det bemearkes afslutningsvist, at den manglende inddragelse af eti-
ske hensyn i danske vabenscreeninger ikke er ensbetydende med, at etik
slet ikke spiller nogen rolle i relation til den folkeretlige vibenregulering.
Tvartimod ber disse altid inddrages i vurderingen af, hvorvidt der er be-
hov for at vedtage reguleringsmeassige tiltag rettet mod specifikke nye
vabentyper.

153. Farrant & Ford 2017, s. 408.
154. Dinstein 2010, s. 35.
155. Se blandt andet Human Rights Watch 2018; Human Rights Watch 2013.
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6.3. Vabenscreeningens empiriske grundlag — krav til test
og evaluering

Den sidste dimension af vabenscreeningen, efter vabensystemet er af-
grenset og screeningskriterierne identificeret, er gennemferelsen af selve
den folkeretlige vurdering af det pageldende system. Men hvordan un-
dersoger man, om et vabensystem i nogle eller alle situationer vil stride
mod Danmarks folkeretlige forpligtelser? Og hvilket empirisk grundlag
skal danne udgangspunkt for vurderingen? Art. 36 indeholder ingen ret-
ningslinjer for, hvordan selve screeningen skal udfores, og lader dermed
ogsa dette aspeke af vibenscreeningsforpligtelsen vare op til staterne selv.

For Danmarks vedkommende fastlegges kravene til det empiriske
grundlag for vibenscreeninger i vibenscreeningscirkuleret, der fastslar,
at dokumentationen for screeningen som minimum altid skal indehol-
de en fyldestgorende teknisk beskrivelse af vabnet. Denne tekniske be-
skrivelse skal omfatte designformal, almindelig og tilsigtet anvendelse,
palidelighed og effekt i mélet samt risici forbundet med almindelig og

tilsigtet anvendelse.'

Vurderingen af, om anvendelsen af vébensy-
stemet i nogle eller alle tilfelde vil stride mod Danmarks folkeretlige
forpligtelser, skal altsd foretages pa baggrund af disse beskrivelser. V-
benscreeningscirkuleret udstikker imidlertid ingen retningslinjer for,
hvordan dette empiriske grundlag tilvejebringes, og det nermere forlob
af screeningen fastlegges derfor af FMI fra sag til sag.'”” Det fremgar
dog af FMI BST 640-04, at nogle vabenscreeninger kan gennemfores
som ren skrivebordsaktivitet, mens andre anskaffelser vil have et storre
omfang, der bide kan indebere testforleb og i nogle tilfalde involvere
interessenter og bidragsydere udenfor FMI’s organisation.'s®
Karakteren af vabenscreeningen vil i praksis ogsi variere, alt efter
hvornir i vabnets livscyklus screeningen gennemfores. Screeninger, der
foretages allerede i den indledende forsknings- og idéfase, det vil sige
forud for udviklingen af prototyper, vil primert kunne besta i vejled-
ning og dialog mellem jurister og de ovrige involverede i udviklingspro-
jektet med henblik pé at formulere og kommunikere de krav, folkeretten

156. Vabenscreeningscirkularet, § 9, stk. 2 (a).
157. FMI BST 640-04, pkt. 5.3.
158. Ibid.

69



6. De indholdsmzessige (materielle) krav til vdbenscreeninger

70

stiller til det pageldende system. Jo tidligere teknikere, militerfaglige
personel og beslutningstagere gores opmerksomme pa de rammesat-
tende folkeretlige krav til vibensystemer og eventuelle problemer i de-
signplaner, jo mere hensigtsmassigt vil det vare i forhold til den videre
proces, idet det ofte vil vare mindre indgribende at foretage @ndringer
tidligt i processen.

Vibenscreeninger, der gennemfores i udviklings- eller anskaffelsesfa-
sen, det vil sige pa et tidspunkt, hvor systemet enten er ferdigudviklet el-
ler relativt langt i udviklingen, vil derimod ofte indebare gennemforelse
af testforlob. Ifelge FMI BST 640-04 kommer testforleb dog kun pa tale
i forhold til screeninger af viben, der er designet til at have en direkte ef-
feke i malet (niveau 2-screeninger), mens screening af fremferingsmidler
overvejende gennemfores som rene skrivebordsaktiviteter.'

Det er vanskeligt at opstille generelle regler for, hvordan testforleb
skal indrettes, og hvor omfangsrige de skal vare. Som tommelfingerregel
skal der gennemfores det antal tests, der er nedvendige for at give et ret-
visende billede af systemets funktionalitet og palidelighed, og testningen
skal foretages i et realistisk operationsniveau, der afspejler eller gengiver
de operative forhold og udfordringer, systemet vil mede pa slagmarken,
sd nejagtigt som overhovedet muligt. Hvis ikke det er tilfeldet, vil test-
forlebet ikke give noget retvisende indtryk af, hvor palideligt det pagel-
dende vabensystem er, og hvorvidt dets anvendelse strider mod et eller
flere af de folkeretlige regler, der indgér som screeningskriterier.

159. FMI BST 640-04 pke. 5.3.



Seerlige behov og krav i
forbindelse med screening af
autonome vabensystemer

De foregiende kapitlers redegorelse for de forskellige krav til ram-
merne for og indholdet af vibenscreeninger viser, at gennemforelse af
vabenscreeninger er en stor og potentielt vanskelig opgave for FMI og
de ovrige myndigheder, der er involveret i processen. Samtidig ma den
teknologiske udvikling inden for autonomi og kunstig intelligens for-
ventes at tilfore vabensystemer og militere operationer betydelig tek-
nisk og operativ kompleksitet, som uundgaeligt vil f& udfordringerne
ved vibenscreeninger til at vokse med tiden. I dette afsnit analyseres de
serlige udfordringer for vibenscreening, som autonome vibensystemer
giver anledning til.

7.1. Opkvalificering af personel og justering af de formelle
rammer for screeningen

Autonome vibensystemer vil formentlig pavirke de ovenfor skitserede
formelle rammer for vibenscreeninger i flere forskellige henseender.

En udfordring, der allerede har manifesteret sig, er behovet for perso-
nel, som bade er hojt specialiseret inden for deres eget fagomrade og har
evne til at samarbejde pa tvars af fagomrader og forholde sig kritisk til
forskellige tekniske og operative informationer og data om vabensyste-
met. Som Backstrom og Henderson papeger, vil anvendelsen og screenin-
ger af autonome vabensystemer nemlig kreve viden om béde folkeretlige
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parametre, teknisk design, produktion, test- og evalueringsmetoder og
maden, hvorpé systemet skal anvendes pa slagmarken.® Eftersom det
nappe vil vere muligt at uddanne personel, der har den kravede viden
om og forstielse for samtlige af disse aspekter, vil der vere behov for en
tvarfaglig proces, der inddrager bide jurister, udviklere, operativt perso-
nel samt andre relevante faggrupper som eksempelvis eksperter i sirballi-
stik eller det naturlige miljo. Men inddragelsen af forskellige faggrupper
i screeningen skal suppleres med tverfaglig forstaelse hos de involverede
individer. Ifolge Backstrom og Henderson er der siledes behov for, at
udviklere af autonome vibensystemer har kendskab til og forstéelse for
de folkeretlige regler for viben, og at de jurister, der beskeftiger sig med
vabenscreeninger, har forstaelse for, hvordan vabnet skal anvendes, sd de
er i stand til at formulere operative retningslinjer og restriktioner, der vil
gore det muligt at anvende det lovligt til trods for eventuelle tekniske
svagheder i systemet.'®!

Samlet set betyder det, at der vil vere behov for at hejne uddan-
nelsesniveauet, serligt det tekniske, hos det personel, der er involveret
i vabenscreeninger, og for at optimere de organisatoriske forhold med
henblik pé at smidiggere samarbejde og planlegning pa tvers af den
militere organisation. Dette kan pa lengere sigt komme til at betyde,
at der bliver behov for at genoverveje blandt andet den valgte organi-
satoriske forankring af screeningsforpligtelsen. Selvom den fleksibilitet,
der ligger i den danske model, pA mange mader er en fordel, kan de
skiftende konstellationer, altsd inddragelsen af forskellige personer og
myndigheder fra screening til screening, medfere en mangel pé kontinu-
itet i arbejdet og dermed begranset erfaring med vibenscreeninger for
mange af de involveredes vedkommende. Det antages, at dette vil blive
stadig mere problematisk, i takt med at kravene til screeningerne stiger
som felge af vibensystemernes kompleksitet, og man ber derfor over-
veje at @ndre pa konstellationen, eksempelvis ved at nedsatte en serlig
vabenscreeningskomité med faste medlemmer, der er specialuddannede
i vibenscreeninger.

Endvidere bor man neje overveje mulighederne for at understotte
bedre samarbejde med forsvarsindustrien, da de virksomheder, der ud-

160. Backstrom & Henderson 2012, s. 485.
161. Backstrom & Henderson 2012, s. 483-484.
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vikler vibensystemer, besidder den storste viden om de produkter, de ud-
vikler, og har omfattende erfaring med at teste deres produkter i henhold
til forskellige industrielle standarder. I det omfang det er muligt, vil det
vare oplagt at fusionere de industrielle test med vibenscreeningstest for
pi den made at udnytte bade menneskelige og ekonomiske ressourcer
bedst muligt. Som det fremgar af FMI BST 640-04, er dette allerede en
overvejelse, der gores pa det indledende stadie af danske vabenscreenin-
ger, og det er meget positivt, at fundamentet for et mere omfattende
samarbejde siledes allerede er lagt. Der vil dog vare vasentlige sikker-
hedsmessige udfordringer forbundet med et sidant samarbejde, da ud-
vikling af viben generelt er sensitiv viden, der ofte er klassificeret. Derfor
vil der vare behov for at arbejde pa losninger fra politisk side, der gor det
muligt at dele detaljerede klassificerede oplysninger om vibensystemer,
der skal screenes mellem offentlige myndigheder og private virksomhe-
der, samtidig med at man varner om bade private rettigheder og hensy-
net til nationale sikkerhedsinteresser.

Sidst, men ikke mindst, giver de risici, anvendelsen af autonome
vabensystemer medforer, anledning til at overveje at indfere en serlig
screeningsprocedure for autonome vibensystemer for at sikre, at alle po-
tentielt problematiske systemer fir den serlige opmerksomhed, de kre-
ver. Det kunne eksempelvis gores ved at indfore et screeningsniveau 3 for
alle vibensystemer, der valger og engagerer mél uden behov for menne-
skelig indblanding, uanset graden af autonomi i den underliggende be-
slutningsproces. Endvidere ber en eventuel serskilt proces ogsd omfatte
Al-baserede beslutningsstottesystemer, som anvendes til udvalgelse af
mél eller CDE-beregninger, i det omfang de danner grundlag for beslut-
ninger om angreb. Ved indledningsvist at behandle alle vibensystemer,
der valger og engagerer mil uden menneskelig indblanding i udferel-
sesfasen, under samme procedure, kan man undga at skulle bruge tid pa
vanskelige kategoriseringssporgsmaél og samtidig tydeligt markere, at der
er tale om et potentielt problematisk system. Maske endnu vigtigere kan
man pa den mide undga, at nogle systemer ikke fir den tilstrekkelige
opmearksomhed, fordi de falder uden for en snever definition pé auto-
nome vabensystemer. En sadan serlig procedure vil ikke have til formal
at stemple bestemte systemer pa forhand, men derimod at varsle behov
for serlig omhu i screeningen, herunder behov for at inddrage den ned-
vendige tekniske ekspertise og ikke mindst planlegning af test- og eva-
lueringsforleb.
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7.2. Afgrensningen af netvaerksbaserede systemer

Autonome vabensystemer vil i nogle tilfalde ogsd medfore udfordringer
i forhold til fastleggelsen af screeningens genstandsfelt, altsd beslutnin-
gen om, hvilket materiel der er omfattet af screeningsforpligtelsen.

Som beskrevet ovenfor i afsnit 3.3, bliver teknologien bag autonome
vabensystemer stadig mere kompleks og i stigende grad netvarksbase-
ret og sammenkoblet pa tvars af platforme, systemer, domaner, beslut-
ningstagere og endda geografiske omrader. Udfordringen ved netvark-
stendensen er, at det i nogle tilfelde kan blive vanskeligere at afgrense
vabensystemerne, altsd at identificere, hvad der er en del af selve viben-
systemet og dermed skal indg i screeningen, og hvad der ikke er.'®> Hvis
et vabensystem eksempelvis identificerer mal ved at analysere de data,
systemets sensorer selv indsamler, og sammenholder dem med data fra
cksterne kilder sisom satellitfotos og radarbilleder fra forskellige mal-
databaser og satellitter, kan man argumentere for, at ogsa disse ekster-
ne komponenter skal indgd i screeningen, hvis de er nedvendige for,
at systemet kan anvendes efter hensigten. Det samme galder eksterne
komponenter, der ikke er nodvendige for, at systemet kan fungere, men
pa anden made dirckte pavirker offensive kapaciteter. Det kunne cksem-
pelvis vere kommunikationsudstyr eller beslutningsstottesystemer, der
ikke er direkte nedvendige, men som, nar de anvendes sammen med det
pageldende system, har indflydelse pa den offensive effekt. Sidstnevnte
former for genstande vil i ovrigt i sig selv udgere midler til krigsforelse
og dermed vare omfattet af en selvstendig screeningsforpligtelse. Det
giver imidlertid mere mening at teste samtlige komponenter sammen, si
man udover det pigeldende middels isolerede ydeevne ogsa fir et mere
retvisende indblik i det samlede systems forméen.

Det bor ogsa overvejes, om det som felge af den ogede teknolo-
giske kompleksitet og vigtigheden af samspillet mellem operator og
vabensystem vil give mening at inddrage samspillet mellem den men-
neskelige operator og vabensystemet i screeningen, det vil sige hu-
man-machine-teamets samlede performance og evne til at operere i over-
ensstemmelse med de krav, der folger af de folkeretlige regler.

162. Boulanin 2015, s. 24.
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Spergsmalet om, hvorvidt anvendelsen af det pageldende vabensy-
stem vil medfere overtredelse af folkeretlige forpligtelser, er naturligvis
et andet end operatorens evne til at anvende systemet, hvilket pd sin
vis taler for at behandle de to ting selvstendigt og i stedet hindtere hu-
man-machine-relationen i forbindelse med uddannelse og certificering af
operatoren. Men der er ingen garanti for, at overholdelse af de folkeretli-
ge regler er et serskilt fokuspunkt i uddannelses- og certificeringsproces-
sen. Test af human-machine-teamet i det testforleb, der planlegges for et
autonomt vibensystem, vil derfor vare en méade at kvalitetssikre teamet
pa med cksplicit fokus pd de folkeretlige krav. Et eksempel kunne vare
test af operaterens muligheder for effektivt at ndre systemets program-
mering, efter det er aktiveret. Dette kan i mange tilfelde vere nodven-
digt for at imedekomme @ndringer i operationsomrédet efter ivarksat-
telsen af et angreb. Ligeledes kan det blive relevant at teste operateorens
muligheder for at supervisere flere vabenplatforme simultant og skride
effektivt ind i tilfelde af mistanke om fejl i systemet, hvis det vurderes at
vare afgorende i forhold til overholdelsen af folkeretlige regler.

Uanset om man velger at inddrage human-machine-teamets samlede
performance i screeningen eller ¢j, ber den stigende betydning af sam-
arbejde mellem menneske og maskine gores til genstand for sterre op-
mearksomhed fremover. Det kunne eksempelvis gores ved at ivarksette
en dialog mellem de forskellige akterer, der er involveret i vibenscreenin-
ger, og de myndigheder, som er ansvarlige for uddannelse og certificering
af det personel, der skal anvende det pigzldende vabensystem.

7.3. Modifikationer (&ndringer) i systemet og behovet for
labende screeninger

I forbindelse med anvendelsen af avancerede computerstyrede vaben-
systemer kan der opsta behov for at foretage nye eller supplerende vé-
benscreeninger, efter systemet er taget i brug. Som beskrevet i afsnit
6.1.2, er dette tilfzldet, nir et vibensystem modificeres eller opdateres i
et sadant omfang, at der reelt bliver tale om et nyt system. Det vil blandt
andet veere tilfeldet, nar en opdatering introducerer nye funktioner eller
@ndringer i systemets mide at udfere opgaver pé, der pavirker systemets
designformal og dermed mulighederne for at anvende det i overensstem-
melse med angrebsreglerne.
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Vibensystemer baseret pa forskellige former for maskinlering, der
er i stand til at lere fra deres omgivelser og erfaringer og pa den bag-
grund tilpasse opgavelosningen, forventes at komme til at udgere en
serlig variation af opdateringsproblematikken. Som SIPRI papeger:
“The introduction of a learning capability would make the system capable
of automatically re-parameterizing and reprogramming itself.”*** I forhold
til vibenscreeninger er udfordringen ved de selvlerende, adaptive vaben-
systemer og den potentielle lobende transformation af systemet, at det
kan vare vanskeligt at afgore, om og hvornér disse transformationer nar
et niveau, der udleser et krav om supplerende eller ny vabenscreening.

Det er ikke muligt at komme med pracise anvisninger for, hvornir
dette er tilfeldet, men som beskrevet ovenfor er det kun @ndringer, der
reelt pavirker systemets offensive kapabiliteter, der vil udlese krav om
fornyet eller supplerende screening.'®* Det kan imidlertid vare en ud-
fordring i sig selv at opdage sidanne @ndringer. Hvis man ikke kan kigge
ind i systemet, hvordan kan man si konstatere, om der er sket vesentlige
@ndringer i den méde, systemet fungerer pa? For at oge mulighederne
for, at sidanne lobende @ndringer opdages, bor man overveje at etablere
en form for systematisk monitorering af systemer, der integrerer maskin-
leringsbaseret teknologi i de kritiske angrebsfunktioner, eksempelvis
ATR-systemer. Alternativt kan man, hvis ikke det er teknisk muligt at
monitorere &ndringer i systemet, overveje at indfore faste periodiske un-
dersogelser og test af systemet, der har til formaél at afdekke behovet for
en ny screening. Ifelge Boulanin forskes der flere steder intensivt i muli-
ge losninger pa leringsproblematikken, og en af de muligheder, der for-
folges, er kontinuerlige test- og evalueringsmetoder, hvor systemet selv
indrapporterer lering og deraf folgende modifikationer til en operater,
som derefter kan vurdere behovet for supplerende screening.'® Der er
dog tale om lesninger, der ikke p nuvarende tidspunke er en realitet, og
det er uvist, hvad tidshorisonten for udviklingen er.

Under alle omstendigheder bor man generelt i forbindelse med en-
hver storre opdatering af vibensystemer vere opmarksom pa, om opda-

163. Farrant & Ford 2017 s. 399.
164. Boothby 2016, s. 355.
165. Boulanin & Verbruggen 2017b, s. 24.
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teringen medforer @ndringer af en sidan kaliber, at fornyet eller supple-
rende screening kan vare pikravet.

7.4. Behov for tilpasning af screeningskriterierne

Som beskrevet ovenfor kan der fra vabensystem til vibensystem vere
forskel pa, hvilke screeningskriterier der er relevante at inddrage i vur-
deringen af, hvorvidt dets anvendelse vil vare i strid med Danmarks fol-
keretlige forpligtelser. Eksempelvis er SIrUS-princippet og milje-prin-
cippet yderst relevante i forhold til viben, der leverer direkte effeke i
mélet, mens de i udgangspunktet ikke spiller nogen rolle i forhold til
fremforingsmidler.

Der er flere aspekter af autonome vibensystemer, der giver anledning
til at overveje behovet for at inddrage nye screeningskriterier som sup-
plement til de traditionelle kriterier og i det hele taget vagte screenings-
kriterierne anderledes, end hvad der er tilfeldet for andre vabentyper.
Den afgorende overvejelse ma vare, om de kriterier, der anvendes, er
egnede til at sikre, at alle de aspekeer af vibensystemet, der har betyd-
ning for, om dets anvendelse vil vare i strid med folkeretlige regler, be-
lyses i screeningen. Med det udgangspunkt fremhaves i det folgende de
screeningskriterier, der i tilleg til de forskellige generelle og specifikke
vabenregler vil vere serligt behov for at inddrage i screeninger af auto-
nome vabensystemer.

7.4.1. Targeting-reglerne

For det forste vil udvidelsen af de funktioner, vabensystemerne udforer,
kunne udlese et behov for inddragelse af angrebsreglerne i TP1, det vil
sige reglerne om distinktion, proportionalitet og forsigtighedsforan-
staltninger prasenteret ovenfor i afsnit 4.1. Eftersom det er disse regler,
der fastsatter de folkeretlige krav til méaludpegning og gennemforelse
af angreb, mé systemets evne til at efterleve dem vurderes som led i va-
benscreeningen, sifremt de pageldende funktioner udfores af vibensy-
stemet selv frem for af en menneskelig operater.'®® Hvis et vibensystem
eksempelvis er designet til selv at foretage proportionalitetsafvejninger

166. Vestner & Rossi 2021, s. 531.
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forud for enagagering af mal, skal den fyldestgorende screening ogsd
undersoge, hvorvidt systemet er i stand til at udfere sidanne afvejninger
under de omstendigheder, systemet tiltznkes anvendt. P4 samme made
ma man sikre sig, at vabensystemer, som er designet til at identificere
lovlige militaere mal, der ikke pa forhind er godkendt af militert perso-
nel, er i stand til at gennemfore den vanskelige sondring mellem civile
og kombattanter og civile objekter og militere mal pa tilfredsstillende
vis. Ogsa i tilfelde, hvor selve statusvurderingen eller proportionalitets-
afvejningen foretages af et menneske, men hvor beslutningsgrundlaget i
form af information og analyse af maldata tilvejebringes af systemet, mé
det vurderes, om kvaliteten af systemets anbefalinger er tilstrekkelig hoj.

Reglerne om forsigtighedsforanstaltninger er vanskeligere at vurdere
i forbindelse med vabenscreeningen, idet der som tidligere nevnt er tale
om regler, der er ekstremt kontekstspecifikke og indgar som led i den
operative planlegning af konkrete angreb. Det vil derfor som udgangs-
punkt vare op til det personale, der planlegger og udferer angreb og
dermed er ansvarlige for indsattelsen af det pigzldende system i en kon-
kret situation, at serge for, at kravene til forsigtighedsforanstaltninger
efterleves i forbindelse med anvendelsen af systemet.'” Dog kan sarligt
ét aspeke af forsigtighedsforanstaltningerne vise sig at blive relevant pa
screeningsstadiet, nemlig forpligtelsen til at suspendere eller atbryde an-
greb i serlige tilfelde, hvor @ndrede forhold eller nye efterretninger viser,
at det patenkte mal ikke er et lovligt militert mal eller af andre rsager
vil vere ulovligt at angribe.'®® I screeningsmeassig sammenheang betyder
denne forpligtelse formentlig, at det vil vere nodvendigt at undersoge,
om det rent faktisk er muligt for operateren at afbryde eller 2ndre udfe-
relsen af angrebet, efter systemet er aktiveret. I praksis vil det kunne ske
pa mange forskellige mader, eksempelvis ved hjelp af en simpel afbry-
dermekanisme eller ved at uploade nye informationer til systemet gen-
nem et datalink. Sidstnevnte mulighed krever dog, at der opretholdes
kontake til det pageldende vabensystem under hele operationen, og er
derfor udelukket, nar der opereres offline. Uanset hvilken form for afbry-
dermekanisme der er valgt, er det vasentligt at vurdere, om der er tale om

167. Farrant & Ford 2019, s. 409.
168. TP1, art. 57, stk. 2 (b).
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en effektiv losning, der reelt satter operatoren i stand til at afbryde eller
suspendere angreb, der vurderes at ville vare i strid med angrebsreglerne.

Derudover kan det ogsé vare relevant at undersoge, hvordan verifika-
tionsforpligtelsen i TP1, art. 57, tenkes integreret i systemet.'® I praksis
vil det veere et spergsmal om, hvor strenge kravene til positiv identifika-
tion og CDE er, altsd hvor hej en grad af sikkerhed systemet skal kun-
ne identificere mal med, hvor mange forskellige kilder der skal bekrafte
identifikationen, og hvor konservativ estimeringen af folgeskader pro-
grammeres til at vere.

7.4.2. Menneskelig kontrol

En anden fakror, der er relevant at inddrage i vibenscreeningen, er ud-
ovelsen af menneskelig kontrol med systemet. Som beskrevet ovenfor i
afsnit 4 krever overholdelse af den humanitere folkerets angrebsregler
i dag udevelse af menneskelig dommekraft og situationsfornemmelse
i langt de fleste tilfelde. Endvidere betyder den store kompleksitet og
dynamik, der kendetegner moderne operationsmiljoer, at det kun i be-
grenset omfang vil vere muligt at forlade sig pd statusvurderinger og
proportionalitetsafvejninger foretaget af mennesker forud for gennem-
forelse af selve angrebet. Det betyder, at der i praksis oftest vil veere behov
for at bevare en eller anden form for menneskelig kontrol med systemet
i hele eksekveringsfasen.'”® Typen og omfanget af den pikrevede kon-
trol vil afthenge af, hvilket vabensystem der er tale om, og karakteren
af det konkrete operationsmilje. Overordnet kan man sondre mellem
tre forskellige typer af kontrol med autonome vébensystemer.'” For det
forste, kontrol med systemets anvendelsesparametre, eksempelvis typen
af mal, systemet mé angribe, varigheden af aktiveringen og geografiske
begransninger.'” For det andet, kontrol med operationsmiljoet, hvilket
eksempelvis kan ske gennem fastsattelse af forbud mod at anvende sy-
stemet i bestemte domeaner eller i omgivelser med en hej koncentration
af civil tilstedevarelse.'”” Og endelig, for det tredje, direkte menneskelig

169. Se TPI, art. 57.

170. De folkeretlige krav til menneskelig kontrol har varet genstand for adskillige forskningsar-
tikler og rapporter de seneste ar. Se bl.a. Boulanin et al. 2020.

171. Boulanin et al. 2020, s. iX.

172. Tbid.

173. Ibid.
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kontrol i udferelsesfasen, ogsa kaldet kontrol i menneske-maskine-re-
lationen.” T nogle situationer vil det cksempelvis vere nedvendigt,
at en menneskelig operator godkender systemets endelige valg af mal,
mens det i andre situationer er tilstreekkeligt, at en menneskelig opera-
tor overvager cksekveringen af angrebet og kun skrider ind i nermere
definerede, problematiske situationer. Det vil eksempelvis vere tilfeldet,
hvor omstendighederne omkring malet pa angrebstidspunktet viser sig
at afvige fra de antagelser, der er lagt til grund for planlegningen. Et
oplagt eksempel er en uventet fremkomst af civile personer i umiddelbar
narhed af et afsides beliggende militert anleg, der i planlegningsfasen
vurderedes at kunne angribes uden fare for tab eller skade pa civile og
civile bygninger. Et andet illustrativt eksempel er en civil bygning, der
pa planlaegningstidspunktet anvendes som operativt hovedkvarter for en
oprersgruppe, der er part i konflikten, og dermed udger et militert mél,
men som i perioden mellem planlegningen og udferelsen af angrebet
forlades til fordel for en bedre lokation. I dette tilflde vil bygningen pa
angrebstidspunktet ikke leengere vare et lovligt militert mal som felge
af dets anvendelse og mé derfor ikke angribes.

For at kontrol i menneske-maskine-relationen kan betragtes som en
effektiv made at sikre overholdelse af angrebsreglerne i TP1, er det ifolge
ICRC et krav, at operateren har det nedvendige overblik over situatio-
nen (situational awareness), at operatoren har tilstrekkelig med tid til
at overveje, hvordan situationen skal handteres, og tid til at gennemfore
denne handling, og endelig at systemet har en deaktiveringsmekanisme
eller en anden teknisk anordning, der gor det muligt for operateren at
intervenere effektivt, nar det kraves.!”

Eftersom menneskelig kontrol i varierende form og omfang ma for-
ventes at vare folkeretligt pikravet i langt de fleste tilfelde, er der ogsa
behov for at tage stilling til behovet for kontrol med det konkrete system

176 Men da behovet for kontrol er

i forbindelse med vabenscreeninger.
kontekstspecifikt og derfor kun kan vurderes i forbindelse med planleg-
ningen af konkrete angreb, ber screeningen alene fokusere pa behovet

for generelle kontrolbehov og en vurdering af de mekanismer, der skal

174. Ibid.
175. ICRC 2019, s. 9.
176. Boulanin 2015, s. 14; Farrant & Ford 2018, s. 415 fF; Goussac 2019.
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sikre inddragelsen af menneskelig kontrol og demmekraft i situationer,
hvor denne er pikravet.

Kontrolbehovet kan vedrore alle tre typer af kontrol og vil formentlig
skulle udledes af en kombination af studier af producentens produkt-
beskrivelse og gennemforelse af test og evaluering. Hvis producenten
cksempelvis direkte oplyser, at systemet ikke er i stand til at sondre til-
strekkeligt klart mellem forskellige kategorier af personer, er det klart, at
systemet ikke ma anvendes mod mennesker, medmindre en menneskelig
operator forst godkender angrebet. Men producentens produktbeskri-
velse dekker ikke nedvendigvis samtlige svagheder, uhensigtsmassighe-
der og operative risici, og det er derfor sandsynligt, at der i forbindelse
med test af systemet viser sig forhold, der kan nedvendiggere restrikti-
oner pé systemets anvendelse. Det kunne eksempelvis vere et ATR-sy-
stems gentagne fejlvurderinger af bestemte typer objekter i bestemte si-
tuationer, der i sidste ende ber fore til, at systemet ikke ma anvendes i de
pagzldende situationer eller kun mé anvendes mod en bestemt type mal.
Det kan ogsa tenkes, at det i forbindelse med gennemforelse af tests viser
sig, at en operator af et vibensystem, som skal monitorere systemets valg
af mal, reelt ikke har nogen mulighed for at tage stilling til systemets valg
eller anbefaling. Det kan eksempelvis vere tilfeldet, hvor beslutningen
skal trefles sa hurtigt, at det ikke er muligt for den menneskelige hjerne
at bearbejde den mengde data, der ligger til grund for systemets beslut-
ning,'” eller fordi brugergrensefladen er si uhensigtsmeassig, at opera-
toren ikke kan tilgd den nedvendige information. Begge situationer bor
fore til overvejelser om, hvorvidt det pageldende system kan anbefales
eller godkendes, og i si fald om det ber ske med nermere definerede re-
striktioner eller betingelser.

Som navnt ber screeningen ogsd vurdere, om de mekanismer eller
tekniske anordninger, der skal sikre inddragelsen af menneskelig kontrol
i nedvendigt omfang og minimere risikoen for utilsigtede hendelser i
forbindelse med fejl i systemet, fungerer efter hensigten. Det omfatter
eksempelvis datalinks til at uploade ny information eller omprogramme-
re systemet undervejs i selve udforelsesfasen, reachback-mekanismer, der
tvinger systemet til at soge om tilladelse eller yderligere instrukser i ser-

177. Se mere om kravene til den menneskelige monitorering og indgrebsmuligheder i Backstrom
& Henderson 2012, s. 496-497.
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lige situationer, og endelig sakaldte fail-safe-mekanismer, der har til for-
mal at sikre, at et system i tilfelde af specifikke former for funktionsfejl
automatisk reagerer pa en made, der er egnet til at undga eller minimere

skadefulde handlinger.'”®

7.4.3. Systemets palidelighed

Ogsé vibensystemers palidelighed er en helt central faktor i forhold til
autonome vabensystemer, der som navnt i afsnit 6.3 altid skal indga
i danske vibenscreeninger som led i den tekniske beskrivelse af syste-
met."” I nervaerende kontekst skal palidelighed forstas som vibensyste-
mets evne til konsistent at fungere efter hensigten uden fejl og utilsigtede
konsekvenser i forbindelse med almindelig og tilsigtet anvendelse.'®

Som felge af kompleksiteten og den manglende gennemsigtighed og
uforudsigelighed, der serligt kendetegner Al-baserede autonome vaben-
systemer jf. afsnit 3.2, vil sporgsmalet om palidelighed formentlig kom-
me til at spille en endnu storre rolle i forhold til disse.

Selvom folkeretten ikke indeholder specifikke krav til, hvor palideligt
et vaben skal vere,'® vil dets evne til at fungere efter hensigten vare cen-
tral i vurderingen af, om anvendelsen af systemet i nogle eller alle tilfelde
vil stride imod folkeretlige regler."®* Det store sporgsmél er, hvor palide-
ligt systemet skal vere, for at man med rette kan sige, at det ikke er i strid
med forbuddet mod vaben, der ikke kan rettes mod et specifikt militert
mal og i evrigt kan anvendes i overensstemmelse med angrebsreglerne i
TP1? Skal det fungere efter hensigten og lese opgaven korreke 100 ud
af 100 gange, eller er en vis fejlrate acceptabel? Som Farrant og Ford
anforer, er der generel enighed om, at intet system er 100 % palideligt,
hvilket betyder, at der ikke synes at vere folkeretligt grundlag for at kre-
ve, at et autonomt vibensystem skal have en fejlrate pa nul procent for
at vere lovligt. Men derudover er det, som ovennavnte formulerer det:
“... impossible to set a benchmark reliability figure that will apply to all
systems subject to review.”'®? Kravene til palidelighed ma saledes bero pa

178. Se eksempelvis hjemmesiden Digitalschool.ca for en introduktion til fail-safe-begrebet.
179. Viabenscreeningscirkuleret, § 9, stk. 2, litra a.

180. Davison 2017, s. 10.

181. Goussac 2019.

182. Farrant & Ford 2018, s. 410.

183. Ibid.
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en konkret vurdering, der vil athenge af flere forskellige faktorer. Graden
af pélidelighed i alternative systemer, eksempelvis det vabensystem, som
et autonomt system er tiltenkt at skulle erstatte, ber tjene som en cen-
tral rettesnor for, hvor hej en grad af palidelighed der bor kraves af nye
systemer.'$* Hvis et autonomt vabensystems succesrate i forbindelse med
cksempelvis genkendelse af specifikke militaere mal ligger vasentligt un-
der et alternativt eksisterende systems ydeevne i tilsvarende situationer,
vil det vare vanskeligt at argumentere for, at det autonome vibensystem
er tilstreekkeligt palideligt. Det kan dog tenkes, at et autonomt system
medforer nye militere fordele, som andre alternativer ikke tilbyder, og
at disse fordele vil vare tilstreekkeligt tungtvejende til at retferdiggore
en lavere grad af palidelighed i det autonome vébensystem. Det kunne
eksempelvis vere den konkrete militere fordel, der folger af muligheden
for at anvende et system bag fjendens linjer uden at bringe egne styrkers

liv i fare,'®

eller fordelen ved at anvende et system, der kan gennemfore
angreb uden behov for kommunikation med eller link til en menneskelig
operator efter aktivering, og som derfor kan anvendes offline i omrader
med begrensede kommunikationsmuligheder.

Ogséa konsekvenserne af fejl og defekter i systemet er afgorende
for pilidelighedskravet. Generelt kan man sige, at jo mere alvorlige og
dramatiske konsekvenserne af fejl og defekeer er, jo farre fejl kan man
tolerere, og jo mere konservative bor kravene til palidelighed dermed
vaere.”® Det er imidlertid vigtigt at vare opmarksom p4, at det ikke er
alle typer af fejl og defekter, der er relevante i forhold til vibenscreenin-
gen. Farrant og Ford papeger séledes, at fejl, der ikke pavirker mulighe-
derne for at anvende systemet i overensstemmelse med angrebsreglerne
i TP1, ikke pavirker den juridiske vurdering af systemet; disse fejl gor
blot systemet mindre effektivt, hvilket er irrelevant for den folkeretli-
ge vibenscreening. Defekter og fejl, som direkte pavirker mulighederne
for folkeretskonform anvendelse af systemet, eksempelvis dets evne til
at identificere lovlige mal korreke, er derimod i hej grad relevante for
vabenscreeningen, og det er denne type fejl og defekter, der skal indgd i
palidelighedsvurderingen.

184. Ibid., s. 411.
185. Backstrom & Henderson 2012, s. 498.
186. Boulanin & Verbruggen 2017b, s. 25.
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Endelig bor det ogsa spille en rolle, hvilken type vibensystem der er
tale om, og hvordan det patenkes anvendt. Er der tale om et vibensy-
stem, der tiltenkes anvendt mod personer, bor kravet til palidelighed
siledes vare hojt som folge af de potentielt fatale konsekvenser, som fejl
og defekter kan fi, mens man i forhold til systemer beregnet til at angri-
be objekter formentlig kan acceptere en lidt lavere grad af pélidelighed.
Ogsé graden af autonomi i kommando-kontrol-forholdet kan pévirke
vurderingen. Hvis der er tale om et system, der patenkes at skulle mo-
nitoreres, med mulighed for, at en menneskelig operateor kan overtage
kontrollen med systemet eller skal godkende det endelige valg af mal,
vil man formentlig kunne acceptere en lavere grad af palidelighed, end
hvis der er tale om et system, der ikke monitoreres efter dets aktivering,
og hvor der ikke er mulighed for at udeve kontrol med systemets be-
slutninger. Det skyldes, som Scharre formulerer det, at mennesket her
fungerer som en naturlig fail-safe-mekanisme mod uheld, idet han eller
hun agerer afbryder, hvis noget gar galt, hvorved risikoen for uheld med
alvorlige konsekvenser nedbringes betydeligt.'"

I sidste ende er fastleggelsen af den pakrevede grad af palidelig-
hed i forhold til et konkret autonomt system altsa en kontekstspecifik
vurdering, der som alle andre vurderinger knyttet til overholdelsen af
angrebsreglerne i TP1 er baseret pd en due diligence- eller rimeligheds-
standard."®® Det betyder, at vurderingen skal foretages i god tro og under
inddragelse af og hensyntagen til alle relevante faktorer.

7.4.4. Operative risici

En anden fakeor, der ogsa skal vurderes i forbindelse med screeningen
af ethvert vibensystem omfattet af screeningsforpligtelse og fremga af
screeningsrapporten, er risici forbundet med almindelig, tilsigtet an-
vendelse af systemet.” Der synes ikke at vere nogen tvivl om, at der
er vasentlige risici forbundet med autonome vabensystemers digitale,
netvarksbaserede natur og store kompleksitet, og at uheld derfor for
eller siden vil indtraffe i forbindelse med anvendelsen af disse.'”® Og der

187. Scharre 2018, s. 190.
188. Ibid. Se Trapp 2016 for en beskrivelse af due diligence-standarden i relation til forsigtigheds-
foranstaltningerne i TP1, art. 57.

189. Vibenscreeningscirkuleret, § 9, stk. 2, litra a.
190. Scharre 2018, s. 12.
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er tilsyneladende grund til at tro, at disse risici kan vise sig at na hidtil
usete og uventede hojder.””’ Som Scharre pipeger, indebarer villighe-
den dil at anvende autonome vibensystemer og dermed delegere valg
og engagering af mal til en maskine til trods for bevidstheden om disse
risici, en accept af konsekvenserne af et eventuelt uheld. Og jo mindre
menneskets rolle er i selve udferelsesfasen, jo sterre risici, da den natur-
lige fail-safe-mekanisme, der ligger i effektiv menneskelig supervision
og autorisationskompetence, vil tages ud af ligningen.”* Ligeledes mé
graden af autonomi i de underliggende beslutningsprocesser antages at
have indflydelse pa omfanget af risici, saledes at omfanget af risici gene-
relt vil stige, jo flere funktioner og jo flere valgmuligheder systemet gives.

En ofte fremhavet operativ risiko forbundet med anvendelsen af
autonome vabensystemer er oget sarbarhed i forhold til modstande-
rens dispositioner i form af manipulation eller hacking.'” I det omfang
autonome vibensystemer lider af svagheder, fx i form af begrensninger
i korreke identificering af militere mél, vil fjenden eksempelvis kunne
udnytte sidanne svagheder ved hjelp af lovlig krigslist. Det kunne ek-
sempelvis gores ved at kamuflere militere koretojer pa en made, der gor
et maskinleringsbaseret méludpegningssystem ude af stand til at gen-
kende mal, der ellers ville blive identificeret som lovlige mél. Denne form
for operative risici kan i sidste ende have indflydelse pd systemets pali-
delighed i et omfang, der er problematisk i forhold til overholdelse af
angrebsreglerne. Under alle omstendigheder kan det pavirke villigheden
til at anvende det pageldende system. Af den grund vil det vare oplagt
at evaluere serligt fremtreedende operative risici ved systemet som led i
vabenscreeningen, uanset om man opfatter det som omfattet af den fol-
keretlige screeningsforpligtelse eller ej.

7.4.5. Ansvarsplacering

Endelig kan det ogsd i nogle tilfelde vare relevant at inddrage overvejel-
ser om ansvarsplacering i vabenscreeningen,'* selvom det ikke umiddel-
bart folger af art. 36 og dermed ikke er et folkeretligt krav. Det galder

serligt i forhold til meget komplekse autonome vabensystemer baseret

191. Pentagon 2011, s. 11.

192. Scharre 2018, s. 190.

193. Farrant & Ford 2017, s. 411.
194. Lewis 2019.
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pa maskinlering eller neurale netvark, hvor den manglende forudsige-
lighed kan gere det vanskeligt at placere et retligt og/eller disciplinart
ansvar, nar den humanitaere folkerets targeting-regler overtredes som
folge af defeke i systemet eller andre utilsigtede hendelser. I sidanne
situationer vil det vare oplagt at gore opmarksom pa vanskelighederne
forbundet med ansvarsplaceringen og eventuelt opstille forslag til ret-
ningslinjer, der tydeliggor, hvem der har ansvaret for hvad i forbindelse
med anvendelsen af det pageldende system.

7.4.6. Tijekliste — oversigt over screeningskriterier sarligt
mgontet pa autonome vabensystemer

Pa baggrund af ovenstiende analyse kunne en liste med screeningskri-

terier for vibenscreeninger skreddersyet til autonome vibensystemer se

siledes ud:

1. Er det pageldende system omfattet af vabenspecifikke forbud eller
begrensninger?

2. Kan det pagaldende vabensystem rettes mod specifikke militaere mal
i forbindelse med almindelig, tilsigtet anvendelse?

3. Er systemets vabenkomponent, altsd den del, der har direkte effeke i
malet, af en sidan art, at det mé forventes at fordrsage 1) overflodig
skade eller unedvendig lidelse eller 2) udbredt, langvarig og alvorlig
skade pa det naturlige miljo?

4. T det omfang det pageldende system er designet til at udvalge mal
uden menneskelig indblanding, er det da i stand til at overholde reg-
lerne om distinktion, proportionalitet og forsigtighedsforanstaltnin-
ger med en tilstreekkelig grad af palidelighed?

5. I det omfang der er behov for at bevare menneskelig kontrol med
systemet i selve eksekveringsfasen af angrebet, er systemet da egnet
til at sikre inddragelse heraf i rette form og omfang? Findes der en
effektiv og pélidelig made, hvorpd operatoren kan overtage kontrol
med systemet eller afbryde det, hvis nedvendigt? Er brugergrense-
fladen hensigtsmessig, og understotter den meningsfuld interaktion
mellem system og operator?

6. Indebarer anvendelsen af systemet sarlige operative risici eller sar-
barheder i systemet, der kan pavirke mulighederne for at anvende
det i overensstemmelse med angrebsreglerne?
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7. Er der problemer i relation til ansvarsplaceringen, der krever sarlige
hensyn til klare og entydige beskrivelser af ansvarsfordelingen i for-
bindelse med anvendelsen af systemet?

7.5. Test og evaluering af autonome vabensystemer

En meningsfuld stillingtagen til de forskellige relevante screeningskrite-
rier forudsetter, at der er adgang til det nedvendige empiriske grundlag,
som beskrevet ovenfor i afsnit 6.3.

Eftersom kompleksiteten i autonome vabensystemer gor det vanske-
ligere at forstd og forudse, hvorledes systemerne vil prestere alene ved at
studere designformail og tekniske specifikationer sasom computerkoder,
vil gennemforelsen af test som led i vabenscreeninger blive en mere og
mere afgerende faktor for tilvejebringelsen af det empiriske grundlag
for vibenscreeninger, i takt med at systemerne vokser i kompleksitet.'”
Dette er serligt tilfeldet i forhold til black box-systemer, der per defi-
nition lider af manglende transparens og forklarbarhed (explainability).
Som Hughes meget klart beskriver det: “the algorithms in targeting can-
not be assessed in terms of just looking at the underlying code, as this
would simply be too difficult for humans to comprehend. As such, they
must be assessed by testing”’* Den eneste made, sddanne systemer kan
bedemmes p3, er altsd gennem test og evaluering (T&E). Selv ikke ind-
gaende studier af de computerkoder og algoritmer, der ligger til grund
for de autonome funktioner i mange vabensystemer, vil afslore ret meget
om, hvordan systemet vil handle i forskellige situationer. Dette beskrives
meget poetisk af Huges, nir han anferer, at “Looking at millions of lines
of unlabelled code does not display what that code will do, in much the
same way that a brain autopsy would reveal millions of neurons but not
show the memories of that person.”"”’

Det voksende behov for at gennemfore test og evaluering skyldes
endvidere, at storstedelen af de problemer og risici, der er indbygget i
vabensystemer baseret pa kunstig intelligens, forst viser sig i forbindel-

195. Hughes 2019, s. 125.
196. Ibid,, s. 124.
197. Ibid.,, s. 109.
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se med gennemforelsen af tests. Det betyder, at problemer og risici kun

198 Konsekven-

opdages, i det omfang systemet rent faktisk bliver testet.
sen af manglende test vil siledes vare, at der er stor risiko for, at selv
alvorlige fejl i et autonomt vibensystem forst opdages i forbindelse med
indszttelsen af systemet i en skarp operation, hvilket vil vare ekstremt
uheldigt og undergrave selve forméilet med vabenscreeningen. Som bl.a.
en amerikansk rapport peger pa, vil en tidlig test- og evalueringsindsats
samt lobende tests gennem hele systemets levetid vere kritisk i forhold
til systemer med en hoj grad af kompleksitet, integration og autonomi.'””
Det faktum, at det er muligt at opné dyb indsigt i et systems yde-
evne gennem test, tilbageviser i nogen grad den bekymring, som flere
eksperter har ytret i forhold til mulighederne for at screene autonome
vabensystemer. Eksempelvis papeger Goussac, at usikkerhed omkring,
hvordan et viben vil agere pad kamppladsen, underminerer mulighederne
for at foretage vabenscreeninger, da det gor det umuligt for den eller de
personer, der gennemforer screeningen, at afgere, om dets anvendelse i
nogle eller alle tilfelde er i strid med den humanitere folkeret eller an-
dre folkeretlige regler. Men s leenge gennemforelse af test af systemet
giver mulighed for at opné den kravede indsigt i, hvordan det agerer i
forskellige situationer, er det vanskeligt at finde folkeretligt beleg for,
at manglende gennemsigtighed og forklarbarhed ligefrem umuligger en
fyldestgorende folkeretlig vurdering af autonome vabensystemer. Det er
dog oplagt, at kravene til kvalitet og omfang af test vil vare store, hvis det
ikke er muligt at opna indsigt i et vibensystems ydeevne og palidelighed
pa andre mader end ved at gennemfore tests, eftersom kvaliteten og va-
liditeten af screeningens konklusioner og anbefalinger i sidste ende vil
athenge af kvaliteten af det empiriske grundlag for vurderingen.
Sporgsmalet er, hvordan man kan teste autonome vabensystemer, og
hvilke krav der bor stilles til disse tests? Boulanin anferer, at man for
at teste et vibensystems prastationsevner og palidelighed er nodt til at
gennemfore separat validering og verificering af software og hardware
for derefter at teste systemet samlet.”” Der er ingen tvivl om, at det er
korrekt, at hardware og software er to forskellige ting, der hver iser skal

198. Pentagon 2011, s. 11.
199. Pentagon 2011, s. 10-11.
200. Boulanin & Verbruggen 2017b, s. 24.
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fungere korrekt, for at systemet i sin helhed kan fungere. Men i relation
til vibenscreeningen mi det dog antages at vere det samlede systems for-
méen, der er afgorende, ikke de enkelte komponenters isolerede ydeevne,
og der kan nappe stilles et principielt krav om, at hardware og software
hver iser gores til genstand for separate screeninger, sa lenge alle relevan-
te komponenter indgér i de test, det samlede system gennemgar.

Under alle omstendigheder ma det antages, at den stigende grad af
afthengighed af test og evaluering i forhold til at vurdere systemets palide-
lighed og made at hindtere forskellige situationer pé vil kreeve gennem-
forelse af et forholdsvis stort antal tests. Som Backstrom og Henderson
anferer, er evaluering af vibensystemer, herunder graden af pilidelighed,
imidlertid en kompleks opgave, og kvantificering, altsi det at satte pro-
center pa et systems pilidelighed, er underlagt en vis grad af statistisk
usikkerhed.?*" Uanset hvor mange gange man tester systemet, kan man
ikke opna fuldstendig sikkerhed for, at det altid vil fungere korreke. Er-
faringerne viser nemlig, at afvigelser pa et tidspunkt vil forekomme, og
at ulykker indtreder for eller siden, selv nar der er tale om ellers velfun-
gerende systemer.*”> Men det er klart, at jo flere test der gennemfores,
jo storre indsigt i det pigeldende vibensystem kan man som udgangs-
punkt opni. Det er dog ikke muligt at opstille generelle regler for, hvor
mange gange et vibensystem skal testes, for at testforlobet lever op til de
krav, der stilles til vabenscreeninger.

Antallet af tests er imidlertid ikke den eneste faktor, der har betyd-
ning for, om gennemforelsen af et testforlob giver det nedvendige ind-
blik i systemets forméen. Kvaliteten af de gennemforte test er mindst
lige sa vigtig. Som allerede papeget vil gennemforelsen af test nemlig
kun give et retvisende billede af systemets ydeevne, hvis det testes i et
realistisk testmiljo, der afspejler de mange forskellige udfordringer og de
operative scenarier, det pigzldende vibensystem vil mede pa den rigtige
kamplads.*® Hvis ikke det lykkes, vil effekten af test og evaluering vare
tvivlsom.

Der findes flere forskellige metoder til at teste vibensystemer. Fle-
re eksperter peger pa, at computersimulering, der er en ganske udbredt

201. Ibid.
202. Se eksempelvis beskrivelsen af normal accident theory i Scharre 2018.
203. Boulanin & Verbruggen 2017, s. 24.
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made at teste algoritmer pa i softwareindustrien, vil spille en vasentlig
rolle, eftersom det gor det muligt at gennemfere et meget hejt antal
test med relativt lave omkostninger.?** Hughes papeger imidlertid, at
computersimulering formentlig ikke vil vere tilstreekkelig til at give et
fuldstendigt indtryk af systemets forméen i den virkelige verden. Det
kan derfor vere nedvendigt at supplere simulering med andre former
for tests, ideelt set real life testing.?”® Hvad der nejagtigt kan eller bor
stilles af krav til testforleb, herunder hvilken type test der er nedvendig,
vil i sidste ende athange af det konkrete system og ber afklares tidligt i
udviklings- eller anskaffelsesprocessen.

Slutteligt bor det navnes, at den tekniske kompleksitet, der er for-
bundet med at gennemfore test og evaluering af vibensystemer med en
hej grad af autonomi, vil medfere store ressourcemessige krav. Forment-
lig vil kun ganske fa stater have okonomi til at skabe det nedvendige sez-
up til test og evaluering i forbindelse med vabenscreeninger, ligesom det
heller ikke er alle, der rdder over personel med den fornedne tekniske ud-
dannelse.”” Selvom den myndighed, der er ansvarlig for vibenscreenin-
gen, det vil sige FMI eventuelt i samarbejde med FKO, ikke selv behover
at ride over personer, som er eksperter i bide vibensystemer og kunstig
intelligens, skal det som minimum vere muligt at anmode om bistand
fra personel med den nedvendige fagkundskab fra andre dele af det mili-
tere system eller eventuelt fra eksterne ridgivere. Dette er dog bade dyrt
og stiller krav til den ansvarshavende myndigheds netverk og planleg-
ningsevner. Samlet set vil disse ressourcemessige udfordringer forment-
lig betyde, at mange mindre stater vil have interesse i at samarbejde om
test og evaluering af autonome vabensystemer, eksempelvis i relation til
udvikling af simulerede savel som fysiske testfaciliteter og deling af test-

data.?”

204. Hughes 2019, s. 126.

205. Ibid.; Farrant & Ford 2017, s. 414.
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Konklusion og anbefalinger

Viabenscreeninger har varet genstand for stodt stigende interesse, siden
den folkeretlige debat om autonome vibensystemer for alvor tog fart
omkring midten 2010%rne. Alligevel er det efter alt at domme fortsat
kun relativt fa medlemsstater, der har implementeret forpligtelsen i
art. 36 i tillegsprotokol 1 til Genéve-konventionerne pd det nationale
niveau. Samtidig anses vabenscreeninger pa nuvarende tidspunkt — s
leenge der ikke findes folkeretlig regulering, der specifikt forbyder eller
begranser autonome vibensystemer — som det nok vigtigste vern mod
udvikling og deployering af vaben, der ikke kan anvendes inden for ram-
merne af den humanitare folkeret.

Hyvis vabenscreeningsforpligtelsen skal udfylde denne rolle i forhold
til autonome vibensystemer, m to grundleggende forudsatninger imid-
lertid vare pa plads. For det forste vil det krave, at samtlige af de stater,
der er involveret i udviklingen og anvendelsen af autonome vabensyste-
mer — uanset om de er part i tillegsprotokol 1 eller ¢j — rent faktisk gor
en indsats for at gennemfore vabenscreeninger, der lever op til bade de
formelle og de materielle krav. For det andet vil det krave, at disse stater
indretter deres vibenscreeningsproces pa en méde, der gor det muligt at
imedekomme de sarlige udfordringer og krav, autonome vibensystemer
medferer. Konsekvent og loyal opfyldelse af screeningsforpligtelsen med
beherig hensyntagen til autonome vabensystemers specifikke egenska-
ber, krever med andre ord bade politisk vilje og prioritering, tilforsel af
ressourcer og et hejt vidensniveau om autonome vabensystemer og vé-
benscreeninger.

Formélet med denne rapport har varet at bidrage til opbygningen
af den nedvendige viden om autonome vébensystemer og de sarlige
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screeningsmessige udfordringer, de medferer i relation til den danske
vabenscreeningsprocedure.

Delegeringen af den endelige beslutning om valg og engagering af
mal fra menneske til computersystemer har omfattende implikationer
for bide anvendelse og vibenscreening af autonome vibensystemer. Det
er sarligt computernes manglende situationsfornemmelse og evne til at
forstd kontekst, der vakker bekymring i forhold til autonome vébensy-
stemer, da efterlevelsen af angrebsreglerne om distinktion, proportiona-
litet og forsigtighedsforanstaltninger pa den moderne kampplads i langt
de fleste tilfalde er en kompleks affeere, der kraever netop disse kvalitative
analyseevner. Der er siledes generel enighed om, at autonome vibensy-
stemer altid skal underlegges menneskelig kontrol i en sidan grad og
form, at overholdelsen af angrebsreglerne sikres, og muligheden for at
hindtere uforudsigelige heendelser bevares.

Men det er ikke kun i forhold til anvendelsen af autonome viben-
systemer, at @ndringerne i forholdet mellem menneske og operator og
den stigende tekniske kompleksitet rejser nye udfordringer. Rapporten
peger pa, at disse forhold i hej grad ogsa giver anledning til screenings-
messige udfordringer, der kan satte den nuvarende danske tilgang til
vabenscreeninger under pres. Det gelder bade i forhold til de formelle
rammer for vabenscreeninger og selve indholdet af screeningen.

For sa vidt angir rammerne for screeningen er det sarligt i forhold til
den organisatoriske forankring og organisering af vibenscreeninger, at
der kan opstd udfordringer. Den fleksibilitet, den danske ad hoc-tilgang
giver, kommer nemlig pa bekostningen af fastholdelse af viden og kom-
petencer, hvilket er problematisk, nar der er tale om screening af kom-
plekse vabensystemer, der stiller store krav til teknisk, militerfaglig og
folkeretlig ekspertise. Endvidere konkluderes det i rapporten, at der kan
opsta behov for at indfere sarskilte screeningsprocedurer for autonome
vabensystemer for at sikre, at de serlige udfordringer, disse giver anled-
ning til, bliver handteret korrekt.

I forhold til de indholdsmassige krav til vabenscreeninger, der kun i
begranset omfang er fastlagt i vibenscreeningscirkularet, peger rappor-
ten pa, at den stigende kompleksitet og de @ndrede kontrolforhold ogsa
vil medfere behov for at justere og udvide de forhold, der underseges, og
den made, screeningen gennemfores pa. Mest markant er behovet for at
udvide kredsen af screeningskriterier i forhold til andre vibensystemer,
behovet for at monitorere udviklingen i autonome vébensystemer og
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sidst men ikke mindst det stigende behov for test og evaluering som led
i tilvejebringelsen af det empiriske grundlag for vabenscreeningen. Sidst-
navnte udfordring, testproblematikken, fremstar i rapporten som den
méske vigtigste udfordring. Det skyldes, at behovet for at gennemfore
test vil stige markant i takt med graden af autonomi og kompleksitet i
nye vibensystemer, eftersom man i mange tilfelde udelukkende vil kun-
ne opné den nedvendige indsigt i systemets palidelighed og handlemeon-
ster gennem omfattende test. Samtidig bliver det vanskeligere og mere
omkostningstungt at konstruere realistiske testmiljoer, der afspejler de
operative forhold, systemet skal anvendes i i den virkelige verden.

Pi baggrund af de udfordringer og krav til gennemforelse af va-
benscreeninger af autonome vabensystemer, rapporten identificerer,

gives folgende anbefaling til danske myndigheder og beslutningstagere:

* At den organisatoriske forankring og organisering af vabenscreenin-
ger i Danmark evalueres med henblik pa at sikre fastholdelse af eks-
pertise, inddragelse af alle relevante fagomrider og adgang til den
nodvendige tekniske og sundhedsfaglige ridgivning. I den sammen-
hang ber det overvejes ngje, om det vil vare en fordel at nedsatte
en stiende vabenscreeningskomité med reprasentation fra samtlige
relevante faggrupper.

® At der etableres en sarlig screeningsprocedure for autonome viben-
systemer med henblik pi at sikre serlig opmarksomhed pa disse
vabensystemer fra screeningsprocessens begyndelse, uanset hvilken
type og grad af autonomi det pageldende system besidder.

e Atmanstyrkerdetinternationale samarbejde omkringvabenscreenin-
ger, herunder i forhold til udvikling af testprocedurer og erfarings-
deling.

* At man i videst muligt omfang indgér i relevante militerfaglige og
forskningsmassige fora, som eksempelvis NATO Science and Tech-
nology Organisation.

* At Forsvarets egen ckspertise inden for test og evaluering styrkes
gradvist, samtidig med at man etablerer et samarbejde med forsvars-
industrien med henblik pé at koordinere og samtanke test og eva-
luering af autonome vabensystemer i den private og militre sektor.

Det bemerkes, at flere af de ovenfor nevnte udfordringer, der ligger til
grund for rapportens anbefalinger, endnu ikke er aktuelle og forst for
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alvor forventes at manifestere sig gennem en gradvis udvikling hen over
de kommende ar og artier. Det betyder, at der ikke er behov for at im-
plementere alle rapportens anbefalinger her og nu. Men det er klart, at jo
tidligere arbejdet med at tilpasse vibenscreeningsprocedurerne indledes
— ikke mindst i forhold til at fi de organisatoriske rammer og uddannel-
sesniveauet pa plads — jo bedre vil Danmark vare rustet til at handtere
screeningen af autonome vabensystemer og dermed sikre, at man ikke
pabegynder eller gennemforer udviklings- eller anskaffelsesprocesser af
vaben, der ikke kan anvendes inden for rammen af vores folkeretlige

forpligtelser.
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